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Comprendre la menace cyber
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Anticiper et gérer le risque cyber
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Sensibiliser et former ▪ Sensibiliser les utilisateurs au risque numérique 

Mettre en place un niveau de 

sécurité minimal

▪ Mettre en place les solutions de type pare-feu et anti-virus

▪ Limiter les droits des utilisateurs

▪ Sauvegarder les données vitales sur des supports déconnectés

Authentifier et contrôler les 

accès au SI

▪ Mettre en œuvre les règles de bonnes pratiques relatives aux mots de 

passe ou mettre en œuvre des mécanismes d’authentification forte

Maintenir le SI à jour ▪ Appliquer les mises à jour de sécurité pour tous les logiciels 

▪ Gérer l’obsolescence des systèmes et des applications (ex. d’actualité 

fin de support de Windows 7 et Windows Server 2008 en janvier 2020)

Sécuriser l’intérieur du réseau ▪ Cloisonner le réseau (ex. réseaux bureautique et industriel)

Surveiller les systèmes ▪ Superviser les systèmes et les réseaux

Sécuriser l’administration du 

réseau

▪ Appliquer les bonnes pratiques relatives aux comptes d’administration
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Assurance et risque cyber

> Souscrire une assurance cyber ? Au-delà de la finalité de protection et couverture 

du risque résiduel, un « véhicule » pour rehausser son niveau de sécurité.

> Frais pris en charges : pertes directes/indirectes, frais de notifications/préservation-

restauration de l’image/expertise technique/surveillance/justice/extorsion

> Mesurer son exposition aux risques

> Mesurer sa protection existante
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https://www.brut.media/fr/news/victime-d-une-cyberattaque-les-services-de-la-ville-d-angers-paralyses-98ef8f15-267b-45a9-8413-10ca228d72c5
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Pour aller plus loin !

› ATTAQUES PAR RANÇONGICIELS, TOUS CONCERNÉS – COMMENT LES ANTICIPER ET RÉAGIR EN 

CAS D’INCIDENT ? https://www.ssi.gouv.fr/administration/guide/attaques-par-rancongiciels-tous-concernes-

comment-les-anticiper-et-reagir-en-cas-dincident/

› MAÎTRISE DU RISQUE NUMÉRIQUE – L’ATOUT CONFIANCE :

https://www.ssi.gouv.fr/administration/guide/maitrise-du-risque-numerique-latout-confiance/

› LA MÉTHODE EBIOS RISK MANAGER – LE GUIDE : https://www.ssi.gouv.fr/administration/guide/la-

methode-ebios-risk-manager-le-guide/

› GUIDE D’HYGIÈNE INFORMATIQUE : https://www.ssi.gouv.fr/administration/guide/guide-dhygiene-

informatique/

› ORGANISER UN EXERCICE DE GESTION DE CRISE CYBER : 

https://www.ssi.gouv.fr/administration/guide/organiser-un-exercice-de-gestion-de-crise-cyber/

https://www.ssi.gouv.fr/administration/guide/attaques-par-rancongiciels-tous-concernes-comment-les-anticiper-et-reagir-en-cas-dincident/
https://www.ssi.gouv.fr/administration/guide/maitrise-du-risque-numerique-latout-confiance/
https://www.ssi.gouv.fr/administration/guide/la-methode-ebios-risk-manager-le-guide/
https://www.ssi.gouv.fr/administration/guide/guide-dhygiene-informatique/
https://www.ssi.gouv.fr/administration/guide/organiser-un-exercice-de-gestion-de-crise-cyber/
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DES QUESTIONS ?

Mathieu COUTURIER – mathieu.couturier@ssi.gouv.fr

mailto:mathieu.couturier@ssi.gouv.fr

