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Une amplification du niveau de risque
cette année



Un contexte particulier cette année qui a tres logiquement engendré une

hausse du niveau de risque des entreprises; pres d’un dirigeant sur 2 AS
déclare faire face a un niveau de risque plus élevé (G

Parrapporta l’an dernier, diriez-vous que votre entreprise fait face a un niveau de risque... ?
Base : Ensemble (301)

NIVEAU DE RISQUE Rappel : En 2019 un dirigeant sur 5 estimait que son
entreprise faisait face a un niveau de risque plus éleveé.

Bienpluséleve | [ 20% 7+

Légérement plus élevé - 26% 7 9 ““n

Identi % .
entique 45% 3 27 DES DIRIGEANTS ESTIMENT QUE LEUR
46%

ENTREPRISE FAIT FACE A UN NIVEAU DE

O . 0, - - -
Légerementplusfaible | [ 6% 726 RISQUE PLUS ELEVE CETTE ANNEE.

Bienplus faible I 2%

NSP: 1% Un sentiment partagé entre toutes les entreprises : aucune différence
significative selon la taille ou le secteur d’activité de I'entreprise.

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI #1+xM-x Evolutions significatives vs. vague précédente
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La crise sanitaire actuelle a eu un effet immédiat sur la situation
financiere des entreprises (+10 pts vs 2019). Les risques humains restent AS
(e

cependant les plus répandus

De maniére générale,quelssont les principauxrisques auxquels fait face votre entreprise ?
Base : Ensemble (301)— Plusieurs réponses possibles

10% les rencontrent tous

Industrie: 81%
100 a 249 salariés: 70%

76%

Risques humains
(RH, accidents,
greves, démissions...)

71+xM-x Evolutions significatives vs. vague précédente
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Risques de marché
(produits, clients,
concurrence...)

Risques matériels,
de process ou de
production (vol,
incendie, pannes ...)*

A+10
52%

i|T||= ¢

Lo
=

Risques
financiers

*Le cyber-risque était considéré comme un risque matériel en 2019 cette année il est considéré comme un risque immatériel.

(S

Risques Risques immatériels
(risque cyber,
sanitaire, atteinte a
la réputation)

réglementaires

Nombre moyen de risques : 3,3

Industrie : 3,7
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Apres des hausses significatives pour 4 catégories sur 6 en 2019, le

niveau se stabilise globalement en 2020 (a I'exception des risques AS
financiers) (G

De maniére générale,quelssont les principauxrisques auxquels fait face votre entreprise ?
Base : Ensemble (301)— Plusieurs réponses possibles

2018 2019 m2020

75% 76%

60%
56%
51% P _53% 52%
42%
Vi
brd ¥ i
Risques humains Risques matériels, Risques de marché  Risques financiers
(RH, accidents, de process ou de (produits, clients
gréves, démissions...) production (vol,

_ _ concurrence...)
incendie, pannes ...)

A -x A+x Evolutions significatives vs. vague précédente

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI

*Le cyber-risque était considéré comme un risque matériel en 2019 cette année il est considéré comme un risque immatériel.

40% 389,

VZ/
Risques Risques immatériels
réglementaires (risque cyber,

sanitaire, atteinte a
la réputation)



\
Les risques humains @

Base : Ensemble (301)— Plusieurs réponses possibles

?t 76% des entreprises font face a des risques humains.

Effet immédiat de la crise
sanitaire actuelle.

D 100 a 249 salariés : 78%

67% Province : 71%
Province : 55%
100 a 249 salariés : 55%
Démissions de collaborateurs clefs _ 39%
® 1002249 salariés : 49%
Greves / Conflits sociaux** _ 299 Une hausse des mouvements sociaux depuis fin 2019

ﬂa‘- 13 (contre la réforme des retraites notamment).

Plan social ou réorganisation interne*
g 26%

Les items suivants ont été supprimés en 2020 : Difficultés avec les partenaires sociaux / Actions
prud’homales / Maladies professionnelles (le nombre moyen des risques n’est pas comparable vs 2019)

100 a 249 salariés : 34%

Nombre moyen
de risques : 4,3
Sondage OpinionWay pour QBE

Gestion desrisques des PME et ETI A+x M -x Evolutions significativesvs. vague précédente
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Y
Les risques matériels 6&.
Base : Ensemble (301)— Plusieurs réponses possibles

60% des entreprises font face a des risques matériels.

Industrie: 81%
100 a 249 salariés: 70%

W

100 a 249 salariés: 56%
oris o macrines N 5% 1t 5%
Catastrophes naturelles, intempéries** _ 32% Province:36%

Une progression plus liée & une prise de conscience et sensibilité plus forte é Pollution _ 32%7+13 Industrie: 49%

de cette thématigue en 2020 plutét car une réelle hausse de la pollution 100 a 249 salariés: 41%

Défaut de produits/services _ 32% |ndustrie: 47%
Perturbation de Ia Supply Chain _ 23% Industrie : 42%

100 a 249 salariés : 34%

Les items suivants ont été supprimés en 2020 : Cybercriminalité / Défaillance du Nombre moyen

systéeme d’information (le nombre moyen des risques n’est pas comparable vs 2019) de risques : 4,3

Sondage OpinionWay pour QBE o
Gestion desrisques des PMVE et ETI #+x3-X Evolutions significatives vs. vague précédente
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N
Les risques de marché @

Votre entreprise fait-elle face aux risques de marché suivants ?
Base : Ensemble (301)— Plusieurs réponses possibles

3 53% des entreprises font face a des risques de marché.

Effet immédiat de la crise
sanitaire actuelle : pour la
premiére fois la perte de
clients devient le 1¢ critére
des risques de marché

Pertes de clients

45%

Augmentation de la concurrence 40%

/

Diminution de la demande de produits/services 33% Industrie:46%

Obsolescence des produits

17% Industrie: 26%

Nombre moyen
de risques : 2,6

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI Aucune évolution significative vs. la vague précédente
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\
Les risques financiers @

Votre entreprise fait-elle face aux risques financiers suivants ?
Base : Ensemble (301)— Plusieurs réponses possibles

Tous les risques financiers
augmentent en tendance

b 52% des entreprises font face a des risques financiers.
\ ﬁ A+10

Risques de crédit _ 2a% 1+7
Cessation de paiement _ 23%
Inflation _ 22% Industrie: 34%
Variation des cours de matiéres premiéres _ 22% |ndustrie: 39%
Variation des taux d’intérét _ 21% 7+9 Industrie: 34%
Risques liés aux difficultés de financement (accés a 'emprunt) _ 20%

Variation du taux de change _ 16% Industrie: 26% Nombre moyen
de risques : 3,4

Sondage OpinionWay pour QBE ) o
Gestion desrisques des PME et ETI A+ M-x Evolutions significatives vs. vague précédente
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Les risques réglementaires

Base : Ensemble (301)— Plusieurs réponses possibles

@ e
° 5

o > 47% des entreprises font face a des risques réglementaires.

Modification de la législation du travail

Modification du cadre réglementaire/ normatif liée a votre activité

Violation d’une disposition contractuelle

29%

29%

21%

Risque de non-conformité importante

Modification de la fiscalité sur les produits/services commercialisés

Restrictions des échanges commerciaux

Risques de contentieux en matiére de propriété intellectuelle

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI

20% Industrie: 31%

18%

17%

14% Industrie: 23%

Nombre moyen
de risques : 3,7

Aucune évolution significative vs. la vague précédente
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Les risques immatériels

Base : Ensemble (301)— Plusieurs réponses possibles

0, . . . -
Q 38 A) des entreprises font face a des risques immatériels.

Risque sanitaire

Risque cyber (ex : cyber attaque)

Atteinte a la réputation

o 100 a 249 salariés: 28%
29% g1i:43%

T Industrie: 26%
26% 100 a 249 salariés: 35%

26%

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI

Nombre moyen
de risques : 2,4
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Les entreprises sont plus nombreuses a faire face a des risques jugés AS
majeurs.

Dans le cadre de la gestion de votre entreprise, diriez-vous que les différents risques auxquels vous pouvezfaire face sont des sujets... ?
Base : Ensemble (301)

Mineurs Majeurs
28 21~
+6

50 a 99 salariés: 35%
7 %
2 o

DES SUJETS SONT DES
SUJETS ASSEZ
IMPORTANTS OU
MAJEURS

Assez importants

51%

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI A +x 8 -X Evolutions significatives vs. vague précédente
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Pour une grande majorité des
entreprises, la crise sanitaire a causé
des risques inattendus



La crise sanitaire a surpris une grande majorité des entreprises...

Base : Ensemble (301)— Plusieurs réponses possibles

829%

NON, UNE TELLE CRISE SANITAIRE N’AVAIT PAS ETE
ENVISAGEE PARMI LES RISQUES POTENTIELS DE
L'ENTREPRISE

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI
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... en engendrant des risques inattendus pour 89% d’entres elles, des AS
risques principalement économiques et humains (G

Base : Ensemble (301)

Pour 89% des entreprises la crise sanitaire a
engendré au moins un des types de risques cités.

100a 249 salariés : 95%

SOUS TOTAL OUI
Risques Te Services aux particuliers : 53%
RN ) 30% 30% 40% 70% 1003 249 salaries: 80%

50 a 99 salariés : 57%

e e 36% 30% 34% 64% 100 a 249 salariés : 74%

Risques de marché 44% 21% 35% 56% Services aux particuliers : 35%

Industrie: 69%

©

Risques o o o o
réglementaires 49% 29% 22% 5 1 A)
Risques immatériels 66% 18% 16% 34% 50a \99 salariés. Zfi% )
100 a 249 salariés : 49%
Risques matériels 67% 18% 15% 339% 50499 salariés : 25%

100 a 249 salariés : 45%

Sondage OpinionWay pour QBE H Non B Oui, mais sont désormais maitrisés B Oui et cela est toujours d’actualité

Gestion desrisques des PMVE et ETI Nouvelle question 2020

16



Face a ces risques différentes dispositions ont été adoptées, des AS
dispositions essentiellement d’ordre organisationnel (G

Base : Ensemble (301)
Base : estiment que la crise a Iégérement ou
beaucoup augmenté les risques (264)

Pas du tout Beaucoup

89% au moins légerement

S
L
( fy) 70%)  28% 18% 16% 16%
8 1 (o] (1] 0 (0] o 0
Une nouvelle Une nouvelle Une réduction des Une nouvelle Une restructuration  Des changements de
organisation des locaux organisation du travail achats gouvernance salariale fournisseurs
Services aux particuliers: 11% Services aux particuliers: 7%

Sondage OpinionWay pour QBE

Gestion desrisques des PME et ETI Nouvelles questions 2020
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Et pour la suite, 8 entreprises sur 10 se disent prétes a gérer un nouveau AS
confinement lié a la crise sanitaire (G

D’apres vous, votre entreprise serait-elle préte a gérerun nouveau confinement lié ala crise sanitaire ?
Base : Ensemble (301)

Oui, plutot

Oui, tout a fait Non, plutét pas

Services aux entreprises: 43%
Non, pas du tout

DES ENTREPRISES SE SENTENT PRETES
A GERER UN NOUVEAU CONFINEMENT
LIE A LA CRISE SANITAIRE

Services aux particuliers: 93%

Nouvelle question 2020

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI
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Les entreprises s’estiment plus
disposées a contrer les risques Cyber.



La perception d’un risque cyber stable pour une grande partie des AS
entreprises 4

D’apres vous, au cours des 12 derniers mois, lerisque cyber dansvotre entreprise a-t-il plutot... ?
Base : Ensemble (301)
Est resté stable

71+26

Diminué m 78%
A+32

A+5

’ ESTIMENT QUE LE RISQUE

CYBER A DIMINUE OU EST
RESTE STABLE

Augmenté

Question reformulée en 2020

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI A +x M-x Evolutions significatives vs. vague précédente
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Nombreuses sont les entreprises a s’estimer prétes en cas de cyber AS
attaque. G

Selon vous, votre entreprise est-elle capable de gérer une cyber attaque ?
Base : Ensemble (301)

Oui, plutot

/ 899 \ B0 6 Non, plutét pas
0
A+8 = Non, pas du tout
DES ENTREPRISES
S’ESTIMENT CAPABLES DE

GERER UNE CYBER ATTAQUE
Industrie: 98%

Oui, tout
a fait

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI 71+x M-x Evolutions significatives vs. vague précédente
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1 entreprise sur 3 a pris des dispositions contre les cyber-risques depuis

le développement du télétravail; dont principalement la sensibilisation

des collaborateurs et la mise a jour des logiciels

Votre entreprise a-t-elle mis en ceuvre des moyens de protectionsupplémentaires contre les cyber-risques suite au développement récent du télétravail ? Base :

Ensemble (301)

A

Quels sontles moyens de protectionssupplémentaires misen ceuvre ? Base: misen ceuvre des moyens de protection supplémentaires suite au développement

récent du télétravail (105)

QU

Non, car tous les moyens de
protection étaient déja en place

Non, et les moyens de protection ne
sont toujours pas optimum

Ne sait pas

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI

32% ‘

26%
%

34%

1%

Sensibilisation des collaborateurs sur les cyber-
risques

Mises a jour des logiciels

80%

80%

Mis en place d’une authentification renforcée pour
les accés a distance dans le cadre du télétravail

Incitation a une gestion plus rigoureuse des mots de
passe

Limitation de accés aux informations
confidentielles

Commerce: 47%

503 00 salariés - 12% Augmentation du budget dédié a la sécurité

informatique

70%

68% ETI:85%

66%

49%

Nouvelles questions 2020

Nombre moyen
mis en place: 4,3

22



La gestion des risques est toujours au
coeur de la stratégie des entreprises
avec une maitrise qui evolue au fil du

temps



La gestion des risques toujours au coeur de la compétitivité de
I'entreprise juste apres la stratégie commerciale...

Quels sont les trois élémentssur lesquels repose le plus lacompétitivité de votre entreprise ?

Base : Ensemble (301)— 3 réponses possibles

Principaux piliers de la
compétitivité des entreprises

La stratégie commerciale

Industrie : 70%
I 5% conec: o

il 0] @

La stratégie
commerciale

Le positionnement
prix

La gestion
desrisques

»

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI

La gestion des risques

Le positionnement prix

L'innovation et la R&D

Le business model ou modéle
économique

Le niveau des investissements

I s
(2018:43%)/(2019:42%)
e
-
.

B 20%

Services aux
particuliers: 55%

Commerce: 47%
100 a 249 salariés : 45%

Industrie: 54%
ETI:44%

100 & 249 salariés: 29%

Aucune évolution significative vs. la vague précédente
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... qui reste un incontestable pilier de la compétitivité des entreprises a

travers le temps

Quels sont les trois élémentssur lesquels repose le plus lacompétitivité de votre entreprise ?
Base : Ensemble (301)— 3 réponses possibles

59% 579, D8%

La stratégie
commerciale

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI

43%

La gestion
des risques

42% 8%

2018 = 2019

0,
43% 1%

6%

Le positionnement
prix

m 2020

45%

35% 32%

L’innovation et
la R&D

A

% 28%
23%

2% 20%

Le niveau des
investissements

Le business model ou
modele économique

A+x A-x Eyolutions significatives vs. vague précédente
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\
Globalement, une meilleure maitrise des risques cette année @

Concernant les différentsrisques qui concernent votre entreprise, diriez-vous que, d’'une maniere générale, vous les maitrisez... ?
Base : Ensemble (301)

Totalement Partiellement Pas du tout

MAITRISE DES RISQUES 36% A +12 63% 1%
(25%en 2018) (75%en2018) (0%en2018)
(24%en 2019) (74%en 2019) (2%en2019)

Sondage OpinionWay pour QBE
Gestion des risques des PME et ETI A +x N -x Evolutions significatives vs. vague précédente
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Le manque de temps et l'instabilité normative compliquent la tache des A}
responsables en entreprise (G

Et quelles sont les principalesraisons de cette complexité dans la gestion des risquesselon vous ? En premier ? En deuxiéme ? En troisieme ?
Base : Ensemble (301)— Plusieurs réponses possibles ' o Ensemble des
Raison principale raisons

Le manque de temps _ 589% 1004 249 salariés :67%
L’évolution constante des normes _ 55%
Le manquederessources humaines qualifiées dédiées _ 45%
L'absenced’outil pourlesuivides risques _ 259% Risques financiers:31%
Iy a d’autres priorités pourl’entreprise _ 24%

La difficulté a bien appréhender les offres des prestataires externes _ 20%

La difficulté a trouver des partenaires - 14% commerce:22%

Sondage OpinionWay pour QBE

Gestion desrisques des PME et ETI Nouvelle question 2020
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Pour la gestion des risques, les
assureurs et les courtiers sont cités
comme principal recours



En ce contexte particulier, les assureurs/courtiers sont cette année les AS
personnes les plus légitimes a conseiller suivi de I'inspection de travail (G

Pourles risques que nous venons d’évoquer, quelles sont les différentes entités ou personnesles pluslégitimes pour vous co nseiller ?
Base : Ensemble (301)— Plusieurs réponses possibles

LES ASSUREURS ET/OU Rappel 2019
LES COURTIERS
D’ASSURANCE
L'INSPECTION 66% LES ORGANISMES Lesassureurset L'inspectiondu Lesorganismes
DU TRAVAIL VERIFICATEURS courtiers d’assurance travail vérificateurs
63% 100 3 249 salariés : 78% AGREES 64% 68% agréés

62%

58%
Industrie : 77%

PME : 66%

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI Aucune évolution significative vs. la vague précédente
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En ce contexte particulier, les assureurs/courtiers sont cette année les AS
personnes les plus légitimes a conseiller suivi de I'inspection de travail (G

Pourles risques que nous venons d’évoquer, quelles sont les différentes entités ou personnesles pluslégitimes pour vous co nseiller ?
Base : Ensemble (301)— Plusieurs réponses possibles

100 a 249 salariés : 78%
Linspection du travail 63% DME - 6%
Les organismes vérificateurs agréés _ 58% Commerce:46%
Industrie : 77%
0,
Les avocats N 56%
. 0 . GEY
Les cabinets de consultants _ 48% ETI:65%
N 459
Les commissaires aux comptes 45% Nombre moyen d’entités /
personnes légitimes: 4,7

0,
_ 39A’ Services aux pa rticuliers : 4,0

50a99salariés: 4,4

Sondage OpinionWay pour QBE La poIice _ 26% Industrie : 5,3

Gestion desrisques des PME et ETI A+xM-x Evolutions significatives vs. vague précédente
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Les entreprises sont en attente d’un accompagnement plus personnalisé AS
en plus d’'une mesure du niveau de couverture pour plus d’anticipation (G

Base : Ensemble (301)— Plusieurs réponses possibles

8%

503 99 salariés: o
20s 8%

100 a 249 salariés :
70%

@
e
e
g

V::: pt?:gi:surli‘: zf:sre Mesurer votre niveau de Analyser vos Vous préparer face aux risques  Effectuer un travail de veille Vous accompagner sur la mise
’ ! couverture risques identifiés en place de la gestion des
risques
Sondage OpinionWay pour QBE Nombre moyen d’attentes: 4,0

Gestion desrisques des PME et ETI
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En cas de crise, la gestion et la mise en place / suivi du plan d’actions ﬂ}
sont les opérations les plus complexes G

Parmiles 3 étapesque je vaisvous citer, quelle est selon vous I'opération la plus complexe dans lagestion des risques ?
Base : Ensemble (301)

18%

L’identification des risques

44%

La gestion de la situation
en casdecrise

PME : 48%

38%
La mise en place et suivi du
plan d’actions

Risques de marché :43%

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI
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Méthodologie



Méthodologie

. P Etude réalisée auprés d’un échantillon de 301 dirigeants, DAF, responsables en gestion de risques, d’entreprises
privées de 50 a 4999 salariés.

P 'échantillon a été constitué selon la méthode des quotas, au regard des critéres de taille d’entreprise, secteur
Y d’activité et région d’implantation. Les résultats ont été pondérés par ces mémes critéres.

» OpinionWay a réalisé cette enquéte en appliquant les procédures et régles de la norme ISO 20252.

» Mode d’interrogation : L'échantillon a été interrogé par téléphone sur systeme CATI (Computer Assisted

Telephone Interview), avec un questionnaire d’'une durée moyenne de 16 minutes.

e » Dates de terrain : les interviews ont été réalisées entre le 7 et le 25 septembre 2020.

&

P OpinionWay rappelle par ailleurs que les résultats de ce sondage doivent étre lus en tenant compte des marges

d'incertitude : 5,7 points au plus pour un échantillon de 300 répondants.

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI

A

Précision 2017 & 2018

300 dirigeants, DAF,
responsables en gestion de
risques, d’entreprises
privées de 50 a 249
salariés.

34



Un échantillon représentatif des PME et ETI frangaises

Fonction du répondant Taille salariale Secteur d'activité
Directeur / . Industric NN 24%
Responsable de la sécurité _ P 500a 4:’999
ord [ 23% SRS o) 50a249 Construction [l 7%
Y salariés
oar [ 11% @ Commerce [N 24%
Directeur Général / DGA - 10% 2503 Services aux entrepr'lses _ 35%
Co-gérant / Gérant o 499 salariés
ogérnt/Gérant [l 8% Services aux particuliers [l 10%
Directeur / Responsable technique . 7%
Directeur / Responsable de la production I 3%
. N Région Chiffre d’affaires réalisé en 2019
Président / PDG / PDG adjoint I 3%
Responsable RH I 29% Province Moins de 15 M€ N 38%
Responsable financier I 2% 71% le d De 154 19 M€ - 10%
e de
autre | 2% Eanee De20a49 M€ M 15%
29% De50a99MeE | 9%
100 M€ ouplus |l 7%
Refus [N 21%

Sondage OpinionWay pour QBE
Gestion desrisques des PME et ETI



Plus qu’un assureur,
votre partenaire en gestion de risques



Disclaimer @

The information contained herein has been prepared by QBE Insurance Group Limited or one of its subsidiaries (“the QBE Group” ). Such
information is confidential and is being provided to you solely for your information. Itis not intended to create any duty towardsyou or any
other business or legalrelationship. The QBE Group makes no warranty or representation of any kind in respect of this information, in particular
as toits accuracy, completeness, timeliness or suitability for your purpose. To the fullest extent permitted by law, the QBE Group disclaims any

responsibility or liability for any loss or damage suffered or any costs incurred arising out of or in connection with your reliance on the
information contained herein.

Some of the information in this presentation may contain projections or other forward-looking statementsregarding future events or the future
financial performance of QBE. The inclusion of such forward-looking information shall not be regarded as a representation by QBE or any other
person that the objectives or plans of QBE will be achieved. QBE undertakes no obligationto publicly update or publicly revise any forward-
looking statement, whether asa result of new information, future events or otherwise.

By accepting a copy of this presentation, you agree to be bound by the foregoing limitations and conditions and, in particular, will be taken to
have represented, warranted and undertaken that you have read and agree to comply with the contents of this disclaimer.

The reproduction or transmission of all or part of this document, whether by photocopying or storing in any medium by electronic means or
otherwise, without the written permission of the owner, is prohibited.

© QBE European Operations 2019.
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