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Brigitte Bouquot - Présidente de ’AMRAE

Estelle Josso - Administratrice, en charge
du scientifique
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Aﬁ LAMRAE Association de Référence
du Risque et des Assurances

Meéne une stratégie fondée sur deux piliers

Faire reconnaitre le Métier du Risk Manager

en développant les meilleurs standards professionnels et en formant les adhérents a
leur application.

Orienter le Marché des Assurances vers la demande

afin que les Couvertures d’Assurances s’adaptent aux nouveaux risques des entreprises.

Et développe son rayonnement

en promouvant la culture du Risque et des Assurances au sein des Entreprises et aupres
des parties prenantes dans le débat public.
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- ’AMRAE en 2019

Le Risk Management devient la Matrice de I’Entreprise Responsable

La gouvernance de ’AMRAE évolue pour étre professionnelle, agile, collégiale afin de préparer
le futur collectivement.

Les priorités de gouvernance scientifique, les Rencontres, la formation sont inchangées.

Le renforcement des ressources de 'AMRAE pour soutenir son effort, assoir ses positions et
son poids dans le débat pubilic.

Avec un focus particulier au service des adhérents sur

Le digital
Laménagement des locaux




Activité des Commissions,
GT, régions ...

En lien avec la stratégie de 'AMRAE, les Commissions, les
groupes thématiques et les antennes régionales ont tenu
plus de 80 réunions depuis septembre 2018.
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AMRAE

Systemes d’information
Automobile s
Télématique Blockchain ERM 360°
. Gouvernance
Construction Pratiques
Biens alternatif des risques

Entreprise étendue

transport
Intelligence Economique,
Crises, Plan d.e F?ntinuité
d’Activité
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AMRAE
ATOUT RISK MANAGER

Focus sur le scientifique

ATOUT RISK MANAGER

PRISES DE POSITION
- Défaillance des assureurs construction.

- Réponse a la consultation AFA sur le projet de Guide pratique « Les
vérifications anticorruption dans le cadre des fusions-acquisitions ».
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A\# Publications depuis la JDC 2018

PME et ETI :
La gestion

des risques est
aussi pour vous !

v Cahier Technigue RGPD ( V1 et V2)

~ Etat du Marché des Assurances IARD 2018

v Guide sur la gestion des risques pour les ETI/PME avec le
MEDEF 79

v Panorama SIGR, 11¢™m¢ édition VF et VA, 2éme enquéte RM a
I"international avec le support de FERMA, club Franco, IRM
Qatar, Québec et Parima et du RIMS cette année

v Partenaire d’ARENGI pour I'enquéte et le mapping des
Risk2030 — de nouveau partenaire pour édition 2020.
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L Publications a venir
AMRAE

~ 5eme édition du Barometre du Risk Manager en VF et VA.
Cahier technique sur la Télématique embarquée (Commission Automobile).

Livret Risk Appetite, et matrice évaluation Compliance (Commission ERM
360°).

Livret sur la prévention du risque Cyber en partenariat avec le Club des
Juristes, ’ANSSI et la FFA (Commission Sl).

La gestion du risque de Supply Chain ( mise a jour en cours).
La gestion du risque numérique nouvelle version (mise a jour en cours).

L'entreprise étendue : la gestion du risques des tiers ( février 2020 ).
(Commission ERM 360°)

Etat du marché 2019.

Panorama SIGR 2020 (Commission SI).




Présentation de la Commission
Dommages

Journée des Commissions
13 juin 2019




Le sujet des carences dans sa globalité (Carences Dommages et consécutives
a une PE sans Dommages) est un sujet de préoccupation constante pour la
plupart des entreprises, et notamment des PME et ETI .
Aujourd’hui, sous quelles conditions peut-on les garantir ? Quels sont les
besoins des entreprises ? Qu’attendent les assureurs de leurs assurés et pour
quelles raisons ? Ou en est I'évolution de |'état du marché sur ce sujet ?

Quels sont les efforts a fournir par les Risk Managers ?
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P Intervenants

~ Corinne CIPIERE - AGCS
v Frédéric DUROT - S2H
~ Michel JOSSET - Faurecia
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por Un triple constat

Des garanties carences plus difficiles a obtenir a cause du manque
de visibilité sur la Supply Chain et des risques de cumul

Couverture des pertes d’exploitation sans dommages : émergence
de solutions depuis 2010+ mais pas de maturité (processus de
souscription, champ d’assurabilité, mutualisation...)

Un marché sous tension, adverse a la volatilité, qui peine a
distinguer les bons et les mauvais risques
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Incendie dans 'usine non sprinklée de Most (République Tchéque) : fabrication de
revétements intérieurs pour I'industrie automobile

Fournisseur de rang 2 ou 3 par rapport aux constructeurs : Peugeot (3008, 5008,
508), Renault (Scenic), Mercedes (classe E), Volvo (XC60), VW (Tiguan)...

Colts directs = quelques dizaines de millions d’€

Colts indirects = de l'ordre de 1.2 milliard € pour l'industrie automobile
Européenne (pertes d’exploitation liées aux arréts des chaines de montage)
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por Les gilets jaunes

v Dégats et PE consécutives = 10 000 déclarations de sinistres et 150/200
millions d’euros selon la FFA hors impact des PE Sans dommages

v Impact sur la croissance = -0,2 point soit 4,5 milliards d’Euros selon le
Ministere de I'Economie

— Baisse de chiffre d’affaires pour les grands centres commerciaux = -2,5 milliards
d’euros

— Par enseigne : Auchan (140 M€), Casino (50 M€), Fnac-Darty (45 M€), Systeme-U
(30 a 40ME€)...

— -20 a 30% de trafic en centre ville les samedi de manifestation qui ne sont pas
rattrapés par des ventes en lighe ou des ventes dans la semaine

— Chomage partiel : 3.500 personnes travaillant dans 5.100 entreprises (40 millions
d'euros pour les finances publiques)

Source : Ministere de I’'Economie




/

-

j
//

V4 . o /
Pver Une offre d assurance limitée

, o by, 1rans stock 7, Cybe,
s | 6 € @ @ &
Incendie sur le site d’un fournisseur ( 1 )
¥ Inondation sur le site d’un client [ 1 )
E § Cyber attaque sur un site fournisseur/client @ Y )
; (23 Destruction de marchandises transportées ( ] ] ( ¥ ]
O Attaque terroriste en cours de transport [ 1 )
Livraison de pieces non-conformes L 1 J
Destruction de routes par un séisme
Fermeture d’un port a la suite d’émeutes
2 (:5 Greve chez un fournisseur
g § Faillite d’un fournisseur
o 8 Epidémie chez un client

Rupture d’approvisionnement chez un client
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O Nervosité sur les risques « volatils » :

Un marché tendu

v’ Risques lourds Man made (incendie, explosion, bris de machine)
v’ Expositions Critical Cat

v’ Expositions CBI (Critical Cat & Man Made) particulierement dans
I'industrie « Make to order », renforcé sur les systemes « synchrones »

Hausse des taux a deux chiffres depuis second semestre 2018
Renouvellements plus sélectifs,

[y Wiy

Demande de plus visibilité sur les expositions (sinistralité, interdépendances,
localisation, prévention / protection incendie...)

O Exigence du marché sur la prévention mais aussi la « business resilience ».
Cette gestion de risques doit pouvoir s’appliquer a la supply chain de I'lassuré




/ A

//" ENJEUX DES COUVERTURES « Carences » (CBI) ET PE Sans Dommages (« NDBI »)

AWRAE DOXA DE ASSURANCE PD BI : TRYPTIQUE ALEA x EVENEMENT x BIENS

ALEA

EVENEMENTS DOMMAGE MATERIEL m

PERTES
x FRAIS ETPERTES | pexpromarion | RESPONSABILITES x

= SINISTRE

Les PE peuvent résulter d’un événement aléatoire
exclu et/ou non dommageable (gréve, blocage de
ports ou d’aéroports suite a violences politiques CONTRAT
ou a phénomeénes climatiques, risque sanitaire,

insolvabilité, retrait d’agrément, attaque Cyber...)

* CADRE DE NOVATION A L'OBJET D’UN CONTRAT PDBI
1. CBI: novation sur la condition de « biens »
2. ND_BI : novation sur la condition d’Evénement et/ou celle de Dommage matériel (altération physique des biens du fait de
I'impact de I’événement aléatoire)
3. ND_CBI : novation sur la condition d’Evénement et/ou celle de Bien

Les biens des fournisseurs sont
forcément exclus

Face a ce changement de paradigme, les acteurs du marché doivent adapter leur grille de lecture, leur appétit et leur
discours
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% Enjeux de cette situation de hors piste
AMRAE ‘ P
~ Le marché de I'assurance est par nature prudent voire conformiste (tendance
a baser la tarification actuelle sur des worst case scenarios)

Les courtiers ont tendance a ne pas tenir compte de la Doxa, ce qui peut
empécher de trouver un terrain d’entente

Les CBI et NDBI/NDCBI sont a fort enjeu de cumul (collatéralité) et sont des
expositions volatiles
Les Assurés sont habitués depuis 15 ans a un marché soft et a des taux < °/°°

La visibilité sur les expositions et leur maitrise n’est pas immédiatement
accessible et/ou démontrable (maturité encore limitée aujourd’hui)

Seule une mutualisation importante permettra d’acquérir de I'assurabilité : les
acteurs du marché doivent accepter le principe « d’essuyer les platres »
pendant une période d’au moins 5 ans
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/a : :
% Situation actuelle sur le CBI NDBI
AMRAE
v CBI:
= garanties de plus en plus limitées sur les fournisseurs non dénommeés et sur les fournisseurs de rang
2+

= Les assureurs demandent des renseignements précis, des listes de fournisseurs, des études..

- ND_BI & ND_CBI

= Contrat « pertes pécuniaires diverses » (solutions essentiellement captivées)

Délivrance de petites extensions « NDBI » de quelques millions d’euros en « Evénements
dénommeés » sur les affaires a fort volume de prime et plus facilement avec rétention captivée =>
faible réussite des tentatives de porter ce capital a plusieurs dizaines de millions d’euros

Solutions « NDBI/NDCBI » délivrées par le marché de la Violence Politique & Terrorisme : « Threat »,
« Loss of Attraction », « Active Assaillant »

Produits Cyber

Contrats « Supply chain » : AGCS, Zurich « SCI », Kiln « trademark disruption », Munich Re (« Ash
cloud », Regulatory shutdown)..
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,AFonctionnement Excess Supply Chain AGCS / S2H

e
Supply Chain

Police Dommages
existante

+ Ralentissement du travail, lockout, gréves,
* Risques politiques,
* Interruption de services,
* Insolvabilité des fournisseurs,

Carences * Injonction des autorités,

Captive / Rétention

Franchise

Evénements matériels Evénements immatériels

=» Analyse préalable : audit EWS (Deloitte), ou audit ARC (ingénierie AGCS
Risk Method, Arengi...




/ F o U

-
4 LIGNE DE CRETE VERS UNE ASSURABILITE
AMRAE
v Effort Assureurs : mieux appréhender et modéliser les risques liés a la
supply chain, optimiser le temps et le colit d’acces a la garantie,
notamment en exploitant les nouvelles technologies (Big data, analyses

prédictives, etc.)

Effort Assurés : améliorer encore la politique de gestion des risques supply
chain, accepter d’investir dans des études, et dans des primes avec taux
en %

Effort courtiers : marir le discours, étre force de conseil technique et
méthodologique




émarche

Suppliers selection
Filters to choose the analysis axes

BIA details
Business Impact information per
Faurecia facility/programme/client

Geographical representation
Visualise the Supply Chain Network

Interdependencies scheme
Visualise the Supply Chain network
as well as direct and indirect
interdependencies

~aurecia de “supply chain risk management”

Fauredia Fadility Supplied City Country
Supplier selection
ALMUSSAFES FIS Almussafes Spain Europe
Activity BG Fire KRI AUCHEL AUCHEL France Europe
Al = Observation BRATISLAVA SAS Cockpit Bratislava Slovakia Europe
Vigilance CALIGNY R&D Caligny France Europe
Warning
: .
Region Country.
) All France
Natural Hazard... = 22000
Tunisia 520,00
Observation 2
= = Seat Romania 540,00
City. Facility code Vigil .
ty ] 'griance Toyots United Kingdom 540,00
All All

Region

Number of programs %

4
4
3
1

v

Client Facility Country Total Qty Impacted ‘) .
- v ‘fFaurecia

inspiring mobility

. By m © KYU Assodiés 2019

28703-2

293961

@OND

@ gy

.‘;gmrz
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Initiative AMRAE sur I'assurance des carences

i
AMRAE

v Faire un inventaire des besoins des entreprises
(par taille / par secteur) et des solutions
d’assurances

v Contribuer a faire converger les attentes des
clients et celles du marché de I’'assurance
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i
AMRAE

13 juin : lancement de I'étude
- Septembre - Octobre : élaboration de 'enquéte
- Octobre : enquéte en ligne aupres des adhérents de ’AMRAE

- Qctobre - Novembre : interviews d’un échantillon de Risk
Managers, de Courtiers et d’Assureurs

Rencontres 2020 : Présentation des résultats




P — Y

AR Organisation

Risk
Managers

GROUPE DE TRAVAIL

Leader : Michel JOSSET (Faurecia) Courtiers
Support : Laurent GIORDANI (KYU)
Contributeurs : ???

Assureurs




Présentation de la Commission
Systemes d’Information

Journée des Commissions
13 juin 2019
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por Une année bien remplie

Document “Preparing for Cyber Insurance” avec Ferma, Insurance Europe,
Bipar

Sommet OCDE : Digital Security for Prosperity

Rencontres AMRAE : Evolution du Marché face a I'évolution du risque

Projet de recherche IRT : Scenario Catastrophe, Quantification et
assurabilité

3 reunions de commission : Gouvernance, Assurance Cyber, Gestion des
sinistres

Intervention au Cyber festival pour les 10 ans de ’ANSSI

Guide de reference sur le Risk Management Cyber en collaboration avec
I’ANSSI




Preparing for Cyber Insurance

Presentation faite au RIMS en collaboration avec Kristen
D. Peed, Board Member du RIMS




/
y

“= | earning Objectives

At the end of this session, you will:

v Learning Objective 1

— Increase the ability of the insurance buyer to understand, collect and internally justify the
underwriting.

v Learning Objective 2

— More effectively differentiate between offers provided by insurers and highlight the key
elements of that offer.

v Learning Objective 3

— Improve the overall cyber risk management of the organisation by identifying the mismatches
between the cyber threats and the level of preparation.




/‘ Preparing

Our Joint Cyber for

AMRAE =
Insurance Project Cyber insurance

First-time collaboration w/ the
Insurers and Brokers Federations Available on

in Brussels FERMA.eu
Representative of the European cyber )
insurance market website
to help midcaps to prepare the underwriting
‘ information and compare the cyber insurance
offers
First presentation of « Preparing for Cyber
Insurance » in October 2018 at the FERMA
Seminar

= — .--f ]
bi pa r - %’ insurance
europe
with the contribution of

AON @9 MARSH

October 2018




Part 1: Introduction1/2

Cyber insurance is one possible
outcome of a broader risk
management process

2" condition for a fruitful

dialogue between insured and
insurers: establish how
interested parties communicate
about underwriting information

ooooooo

1%t condition for opening a

dialogue with the insurance
market: understand the
exposure to cyber risks

Obijective of this dialogue: work

towards similar conclusions
about the cyber risk exposure
of the organisation
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“4  Part 1: Introduction 2/2

Overall challenge Challenge for the insurer Challenge for the insured

* Phase where the risk e Better understand the e Better explain its cyber
manager will need to circumstances of the exposure and protection
prepare the relevant insured needs
information for the e Limited value for

‘ insurers so they can questionnaires to
make their offers evaluate the maturity of

cyber risk management
and to quantify the
financial exposure of
the client




Preparing the dialogue on cyber insurance

#¥Key findings of the
AMRAE report for part 1 :

Senior

Financi / treasury

Management Legal
. Investor relati
We listed 7 blocks of estr eltions
information to be prepared oo raCUIEment
i Internal audit
Interna"y ) . . . Human Resources Risk/ Insurance
1. General business information: links management
between the business profile and the
cyber threats
2. Cybersecurity corporate culture: the & Pl LD e i) ] - eneral business information:
human Component - ablllty to raise 4- IT suppliers, if applicable _ profile and the cyber threats
rl awareness and train teams T uod Lybersecurity carporate oulture: : B
5. update management he human component - ability to 6- (Ongoing assessment: oversight
3' |nform ation system secu r|ty raise awareness and train teams and audit of cyber risk
6. Ongoing assessment: oversight management plans
4, IT suppliers and audit of cyber risk
5 T update management management plans T Personal data
6. Ongoing assessment: oversight and

audit of cyber risk management plans
7. Personal data
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4 Key findings of the
AMRAE  report for part 1

We provide advice on where
to find the information inside

the organisation

. IT area in yellow: Chief Information
Security Officer (CISO)/ IT teams/ IT
Audit/ Data Protection Officer (DPO)/
Crisis management

II. Human Resources in blue

lll. Corporate functions in green: Finance/
treasury / Legal/ Investor relations/
Company secretary/ Procurement/
Communication/ Internal audit/ Risk/
Insurance management

Preparing the dialogue on cyber insurance

Senior Financi / treasury
Management Legal
Investor relations
Company secretary
Procurement
Communication
Internal audit
Risk/ Insurance
management

Chief Information Security

Officer (CISO)/ IT teams/
IT Audit/ Data Pratection
Dfficer (DPO)/ Crisis

management
g Human Resources

» General business information:
links between the business
profile and the cyber threats

3. Information system security

4. IT suppliers, if applicable
Cybersecurity corporate culture:

he human component - ability to 6- Ongoing assessment: oversight

raise awareness and train teams and audit of cyber risk
management plans

5. IT update management

6- Ongoing assessment: oversight
and audit of cyber risk

management plans 7 Personal data




/4 : : —
/ASecurlty of corporation’s digital assets: be a tech
AMRAE savvy

. The better positioned they
A well-informed will be to attract the most

risk manager will attractive pricing, terms
be viewed and insurance carriers
favorably by the
insurance
marketplace
The more well-versed and
educated a risk manager

can become about digital
assets



/AHigher risk of litigation for the US after a
AMRAE cyber incident

© O

IMPLICATIONS FOR PUBLICLY TRADED

DIRECTORS AND CORPORATIONS
OFFICERS OF A CAN FACE
CORPORATION FOR DERIVATIVE
BREACH OF A LAWSUITS AND

FIDUCIARY DUTY CLASS ACTIONS
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Purchasing cyber
insurance is a
corporate decision

Not a box ticking exercise
Need to justify and document internally why it was the right solution

Diversity of cyber insurance:

Eva I uate Cyber e Affirmative covers: extension to an existing policy or a comprehensive, standalone insurance
insurance offers *Non-affirmative/ silent cyber risk covers contained in ‘traditional’ property and casualty insurance



Part 2: Introduction2/2

Different needs:

e Large organizations: tailor-made solutions to be
developed with the help of brokers

e SME’s: more standardised cyber insurance covers

e Medium-sized organisations: in between in
terms of coverage and services




/AKey findings of the gl o s e e
s O S 5 S

AMRAE report for part 2

Objective for the reader:

better understand the various Prevention  Assistance  Operations Liability
cyber insurance offers and the e " Investigears : f{i%i.i"&“?:iﬂm : ﬁ;ii“a'gi“{ﬁfc.}"d
. the business to claims allegin
dlffe rent degrees Of cover and . ﬂn;eitu sre- « Legal services operational pri:acvkhrfaca:r
vetted vendors network security
service levels I — - S “nne e B

information « Credit monitoring

lgcluding three tools to improve « Costs incurred
e « Call center to recreate/
mpa rablllty... services restore data and

information
« Crisis
management/public
relations



Possible actions following a cyber attack or data loss

Investigate what happened

Deploy technical measures to contain the loss and repair the IT system

Tool 1: Cyber coverage
components — It shows _
° Execute a plan to comply with your obligations { ] [ly in two forms:
hOW Cyber |nSU rance i and assistance in mana
e o Assess the complaints/legal challenges you receive i ing a claim alle
policies may be able to
respo N d at th e va rio us Implement the emergency plan to continue servicing clients
cybersecurity breach to maintain or restore operations and for income that is
ages Of a cybe r eve nt Assess the cost of the cyber-attack, including possible loss of turnover lost during the outage period.

Assess legal/regulatory obligations

If you are facing extortion:

ber policies may include services and costs to investigate and manage an
extortion threat, including forensic experts and threat consultants.

- Hire & response/threat consultant
- Pay ransom, if legally allowed

If you are facing a regulatory investigation or a legal suit from third parties:
- Hire legal advisers; prepare defence strategy

- Pay damages
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Tool 2: Coverage checklist—
14 sample questions to ask
to the insurer based on
typical business concerns
on cyber

(]

Three tools to improve comparability

Your concern

Ask the insurer

Yes/No

How can the organisation improve its management

1 e S e Does the policy offer pre-breach/ risk management services?

2 Isexpert help available in the case of a cyberattack | Does the policy have a panel of suppliers for post-breach services including,
or data loss? but not limited to forensic firms, public relatiors firms and legal counsel?

3 What if the organisation has only just started losing | Does the policy provide full cover for prior acts? A breach of a systemn can
data but the breach was actually months ago? remain darmnant for a long period before it causes problems.
T e e et +the full amaunt from all Does the policy offer full |Im.l13 for.all cow.-rgge elements, |nc|ud|.ng. property/

4 casualty, regulatory and business intermuption, or are there sub-limits for some
the elemeants of coverage?

elermerts?

5 How much of the risk dees the organisation haveto | Does the policy have a single retention and not separate retentions for each
retain? coverage element?

[ Lo L vemiey e ol iy e T i Can the business intermuption coverage start from the first minute or first euna?
interruption cover even if there is a retention? B = .

Daoes the policy specify that it includes GDPR coverage with full policy limits,
7

7| e 1o the extent insurable by law?

8 | Can the policy reimburse voluntary notification costs? | Are voluntary notification costs induded in event management language?

9 | What if an employee s responsible for the breach? | Daoes the policy spacifically include cover against rogue employess?
Can the arganisation be sure it is covered against . L " . .

7 7

10 STt Is temorism spacified in the policy wording? What does it cover?

11 | What if the systemns are out of date? Are there exclusions for wear and tear or outdated software?

12 |Is there cover for extortion attermpts? Diaes the palicy provide access to extortion advisors?

13 | What if suppliers hawe a netwark sacurity failurs? Do suppliers have to be list=d on the policy for coverage to apply?

14 G wzdszizanlond @y i=E iz Is it possible to have firms added to the pre-agreed parel?

claims?
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A Three tools to |mprove comparability
AMRAE

Tool 3: Scenarios — involving fictional large mid-mkt organisations and showing
possible insurance coverages with:

Interplay between cyber insurance policies and other lines of insurance
Coverage considerations of this scenario in the various cyber insurance offers







Key learnings and closing

2 Cybersecu rity iS a CrOSS'fU nCtionaI Most functions to be involved in preparing for a dialogue
- issue on cyber insurance with other market participants

Q Positive side-effect of preparing
cyber underwriting information

A virtuous exercise for risk management readiness

Identify the critical cyber
coverage

To help you distinguish one offer from another

current insurance policies

V Work With their intermediaries to understand potential cyber coverages and gaps within
and insu rers to evaluate the value of a stand-alone cyber insurance



Preparing
for
Thank you for cyber insurance

your attention

bipar -5 RERME

with the cantribution of

AON @ MARSH

Pctober 2018

Visit www.FERMA.eu for more
info on our projects and events

A GUIDE TO
CYBER INSURANCE

Building a Program, Procuring Coverage,
Managing Claims and Litigating Disputes



http://www.ferma.eu/

Digital Risk Management
projet commun AMRAE / ANSSI

) Avec Fabien CAPARROS
 Chef de division
§ Agence Nationale de la Sécurité des Systémes

d'Information

Sous-direction Stratégie
Division Méthodes de Management de la Sécurité Numérique




Agence Nationale de la Sécurité des Systemes d’Information

Prévention Défense

Réglements, bonnes pratiques @ Surveiller

Labels, visas de sécurité ,
é Détecter

9 Conseil, sensibilisation : OIV, ,
el OSE, autres... Répondre
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[ Un guide ANSSI / AMRAE

Quelle demarche suivre pour manager le risque
numerique ?

 ANSSI et AMRAE : un bindbme complémentaire
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Manager le risque numeérique au sein d’'une PME ou

AVlRAE d’une administration locale
CIBLE OBIJECTIF
Patron PME
Directeur admin. taille moyenne Proposer une démarche rationnelle pour définir et mettre en ceuvre un
Risk managers management efficace du risque numérique
CIsO
FONDAMENTAUX VALEURS

* 4 phases
e Maitrise des co(ts SOUTENABLE PROGRESSIVE GLOBALE EVALUABLE

e Valorisation des investissements




@ PROTECTION

GOUVERNANCE

©) B

-

RESILIENCE

©
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& Processus de Risk Management

-2- -3-
R/O R/O
IDENTIFICATION ASSESSMENT
11— .
OBJECTIVE
SETTING ‘ A STORY .
|
ALWAYS .‘
-4 - J
MONITORING REVIEWED... R/O (4) Implement control to
RESPONSE cover process risks
\ CONTROL . p
(5.4) Improve the control 54w ACTIVITIES cc;Ns'TlR-OL : (5.1)  Assess the design of the
design and/or operation REMEDIATION DESIGN control against its
PLAN ASSESSMENT | | objectives

... AND :

|

CONTROLED - ((5.2) Evaluate the control
-53- -5.2- operating effectiveness
D;z?géﬁg:-ES o (run tests)
iariti OPERATING ~
(5.3) Prioritize the control PRIORIZATION s e
to be
changed/upgraded ‘

Page 52
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-2 -3-
Comprendre son Apprécier son
Activité numérique appétit au risque

11— '
-Mise en place F;' |
-d’une gouvernance ‘
-6- ‘
-4 - |
Mesure de la performance Scenarios |

Ameélioration Continue / Valorisation d’exposition

-5-
Definir sa stratégie
sécurité numéri

-5.1-
L’humain au "

-55- %
centre du jeu

Réponse et
Résilience

-5.2-
Homologuer ses
-5.4- S/l critiques
Orienter sa
défense
-5.3- y
Batir sa
protection

Etapes proposées dans le guide
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Quelle démarche
pour manager le
risque numérique ?

Vv

Calendrier

NOV

pjde JAN FEV MAR AVR >

2019 2020

Promotion nationale
Promotion Européenne
Travaux : « évaluation de la maturité »




Bien choisir son outil SIGR
avec le Panorama 2019

11eme édition




4 Panorama SIGR :
AMRAE Les fondamentaux

Principaux modules SIGR

Cartographie Gestion des Maitrise des dGeesctriic:':
Systeme d’ des risques incidents risques ot PCA

Information de Contréle Audit Gouvernance Gestion de GRC
Gestion des interne interne la qualité IRM
Risques S - . :
q Cybersécurité I’ntelllgence Protection Developpement
économique de données durable & RSE



Panorama SIGR :
La référence du marcheé

: Commission
Systemes d’Information

éditeurs
570 8 PANORAMA SIGR
Risk managers £l 11¢ Edition
dans 36 pays ol
3 grands principes depuis la 1¢™ édition : /A
— Neutralité //"
— Objectivité I m!-::« MRAE

— Orientation métier



Panorama SIGR :
Vue 360° du marcheé

8 cartographies éditeurs 36 fiches détaillées par
réalisées a partir de leurs auto-évaluations éditeur répondant

GRC

RFP RMIS INFLUX

2/3 . 1/3

Functional coverage

AMETHYSTE ®

Technical coverage >




Panorama SIGR:
Un point de vue unique

6 témoignages utilisateurs Un avis d’expert

Testimaniais

ol

Bertrand RUBIO
Senior Manager
Risk Transformation, EY Consulting

Choosing the right RMIS for its organization can be a long and treacherous process.

There are many elements to be considered right from the requirements phase down to the
actual change management program within the company.

In order to help Risk managers on their RMIS venture, we summarized for each phase the main
activities and strain on each actor (IT, Group Risk management team, Users, Vendor] as well as
actionable tips:

long term

Define priorities by are:
Highlight ROI & qualitat
s

e 1T department &
s earty as

available
(Panorama, Quadrant, . to pre-
Select vendors

ey users” for business.
Define deployment strateqy iy
» Project management

wins frst

 Be "business centric”
technical manualfor bu: s

¢ Adapt training materlals to target
poplation.

tion
Get sponsors & share testimonials




// Panorama SIGR :

ARAE Le TOP 5

Top 5 des avantages percus Top 5des criteres de sélection
Consacrer moins de temps a
| la consolidation des données Facilité
et plus a l'analyse d'utilisation

Optimiser le partage
de bonnes pratiques

Faciliter |
de maitrise des risques | 5 s L

C ité d
d'information apacité de

reporting

Faciliter la transversalité I s;mz’;‘:z IIZ: ot
entre départements : G
P reportings fornictionnelle I I Configurabilité

Top 5 des attentes fonctionnelles

1 Cartographie des risques

Gestion des
incidents

Audit

Maitrise des risques

N L
it X (gestion prévention)

d'action l




4 Panorama SIGR:
AMRAE Un partenariat fructueux

En partenariat avec :

/o

working world

Avec le soutien des associations internationales suivantes :

_SFERMA _PARIMA o s ARIMS

CLUB FRANCO R151<  Association des Gestionnaires
Risques et d'Assurance du Québec

— ]
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P Panorama SIGR :

V
AMRAE Comment obtenir votre exemplaire gratuit ?

Le Panorama 201§

et anglaise sur : .
https://www.amrae.fr/Baiorafdis
fran%C3%A7aise
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Commission
Systéemes d’'Information

PANORAMA SIGR
11 Edition

Cahiers Techniques 2019




Monsieur Lionel CORRE

Direction générale du Tresor
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NE MANQUEZ PAS :

LA PHOTO DE GROUPE A 12H15
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& Barometre du Risk Manager de
pe ’AMRAE,

en partenariat avec PWC.
Edition 2019

Journée des Commissions
13 juin 2019
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pwc

Présentation des premiers résultats
de I'enquéte 2019
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AMRAE
i

pwc

~ Thibault Bulabois,

— Responsable Risques & Controles — FDJ.
— Pilote du Barometre de ’AMRAE 2019.

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk

68
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mois d’enquéte

€n partenar. iat avec

T 356 2 60 »

pwc
Répondants lors des Rencontres de I’AMRAE

Réponses de Risk Managers
(vs 50 en 2017)

(vs 270 en 2017)

550 = 87% =
Grands Comptes ou ETI

de répondants Top Managers
(vs 86% en 2017)

(vs 57% en 2017)

- Profil du Risk Manager
- Analyse de données

- Missions 5
- Moyens a disposition - Robotisation
- Remunération Thémes récurrents Nouveautés 2019 - Innovation technologique

- Perspectives d’évolutions

—

Les résultats présenté?‘éﬁ‘fﬁr@gs&wé%ﬁ%%g‘ée&jl‘@B&Qélgs’du panel de I'enquéte.
Premiers résultats du Baromeétre du Risk 69
AR R88@@@0000
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€n partenar. iat avec

pwc

- #01

v #02
v #03
v #04
v #05

SOMMAIRE

L e(s) nouveau(x) profil(s) du RM
_es terrains de jeu du RM

L es ressources du RM

Le TOPS des risques des RM

Focus sur lI'innovation

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk
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€n partenar. iat avec

pwc

#01
LE(S) NOUVEAU(X) PROFIL(S)
DU RISK MANAGER

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk

71




Profil des repondants

en partenariat avec 100%

pwc 80% .
60%
40%
20% 45% 42%
31% 1o

0%
2009 2011 2013 2015 2017

Journée B8 & miBsARY ERNjuifBRM

Premiers résultats du Baromeétre du Risk 72




/ A
/A Depuis 2009,
MR AF tres forte féminisation de la population de
j. Risk Managers répondants.

pwc

[l 2019
3%

P,

Journée d@ ComMissions du 13 juin 201
Premiers résultats du Baromeétre du Risk

73




_/ Fo U .
y 549% des Risk Managers répondants ont
AMRAE désormais plus de 46 ans
s (vs 43% en 2009)

pwc 39% o
O

36%

29%
25%

18% 18% 18% 179

Moins de 35 ans De 35345 ans De 46 a 55 ans Plus de 55 ans

Journée des CO20QSsiAls20I B juin 2019 -
Premiers résultats du Baromeétre du Risk 74
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y Les « nouveaux » Risk Managers répondants
AMRAE ont plutot des formations initiales
scientifiques ou éco/gestion

A

pwc Les Risk Managers répondants exercant une activité de gestion des risques depuis
moins de 2 ans sont issus des formations initiales suivantes :
229%
Autres (ex. gestion
des risques, Ing?:é?lioétlr/
assurances, etc.
! ) Scientifique /
27 Médecine
nouveaux
répondants
15%
NB : en général, 30  35% des répondants Droit 30%

(toutes anciennetés confondues) ont une
formation initiale en Droit

Commerce /
y Gestion /
Economie
1sk 75

Journée des Commissions du 13
Premiers résultats du Barometre
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en partenariat avec

pwc

#02
LES TERRAINS DE JEU
DU RISK MANAGER

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk
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y La fonction de Risk Manager se développe
MRAE dans tous les secteurs d’activités

€n partenar. iat avec

En 2009, les Risk Managers travaillant au sein de I'industrie ou des services représentaient 77%

. des répondants.
En 2019, ils ne constituent plus que 44% du panel, largement complété par I'assurance, la banque
pwc mais également d’autres acteurs (cabinet de conseil, etc.) disposant désormais de leur propre RM
45%

33% O 32%

& 2 ) RS < < N < Q0 &
& & & NG BN N 52 & ,&e,(' ) \c,\ﬁ
& S° & & & & s o \&
N , 'b“"" o (06\ (Joé\ O \ ‘2‘\% N4
QY N L)\ & R
\ K N Q
) N S S N
{b(\ 7 {\(—)Q o)
& N
v

Journée des Comm'f |6§s Wiéi@n 2019 -

Premiers résultats du Barometre du Risk 77




En 10 ans, le panel de répondants
s’est enrichi avec les Risk Managers de PME, PMI,

//l
MRAE

R associations, secteur public, etc.
pwc [ 13% des répondants
(vs 0% en 2009)

Les Grands Comptes représentent
67% du panel 2019
(vs 80% en 2009)

Grand compte

+1,5 milliards € Les ETI constituent 20% du
+ 5 000 salariés panel 2019 comme en 2009
ETI
- 1,5 milliards €
- 5 000 salariés
m Grand compte mETI PME/PMI/TPE
PME/PMI/TPE . o
_ . .
] ggomslgllg:Zsé: Secteur public. des Commlségﬁgcaatll??u(ngb\llg -

Premiers résultats du Baromeétre du Risk 78
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y’ Un éventail de plus en plus large de
MRAF domaines d’intervention, principalement en
support des métiers

L +  81% des répondants interviennent sur les sujets de cyber sécurité
wce - Plus de 50% des répondants interviennent sur des domaines de « Compliances » (RGPD, Sapin II,
p devoir de vigilance, etc.)

7% 74% 17% Cyber sécurité o +6pt vs 2009

Risques liés a la s(ireté des O

13% 60% 26% personnes et des biens

Risques liés aux projets (délai, colt,

. Responsable planification...)
du sujet 19% 39% RGPD o
Intervention
“~ en support 39% 37% Sapin II Emergence des
sujets de
Hors périmétre 43% 40% Devoir de vigilance « Compliance »
- d’actions ) ‘ _ .
32% 45% Déclaration de performance extra-financiere

Non applicable

— @ lorganisation i Journée desCommissions du 13 juin 2R¥sgues liés aux marchés financiers
Premiers résultats du Baromeétre du Risk 79
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en partenariat avec

pwc

#03
LES RESSOURCES
DU RISK MANAGER

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk
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L 199% des répondants n‘ont pas d'équipe et
AVRAE 56% ont une équipe de 1 a 4 personnes

€n partenar. iat avec

A

. Evolution des effectifs au cours
17V Effectif tuel
p C ectits actuels des 12 derniers mois

67% 67%

&

0,
OETP 22% ki
[v)
11% 6%
1a2ETP
18% -
. 38% En diminuti .
334 ETP n diminution Stable En augmentation
= 5310 ETP - - 2017 m2019 .
Depuis 12 mois, au global, les effectifs augmentent dans
= Plus de 10 ETP Journée des Commisslességuipes idesoRisk Managers répondants
Premiers résultats du Baromeétre du Risk 81
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- 55% des Risk Managers répondants
AVRAE estiment que leur budget est suffisant

€n partenar. iat avec

A

ch Taux de satisfaction des RM vis-a-vis du Evolution du budget au
budget de fonctionnement alloué cours des 12 derniers mois

60%
56%

27% 28%

Insuffisant 17%
77% 12%

m Suffisant 58% 55% .

En diminution Stable En
augmentation

2015

201Zournée %I%g%ommissions du 13 juin 2019 - 2017 m2019
Premiers résultats du Baromeétre du Risk 82
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pwc

#04
LE TOP 5 DES RISQUES
DES RISK MANAGERS

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk
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y’ Les 5 risques majeurs auxquels les Risk
AR AF Managers font face en 2019 sont...

€n partenar. iat avec

i 79% 77%
54% 51%

pwc %

Risques Risques Cyber / IT Risques Ressources Risques Risques financiers

réglementaires / humaines organisationnels
compliance Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk 84

40%

Note : Question a choix multiples




#05
FOCUS SUR L'INNOVATION

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk
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y’ L'analyse/visualisation de données est
MRAF l'innovation technologique la plus adoptée par
les Risk Managers répondants

34% des Risk Managers du panel utilisent des formes/‘
d'analyse ou de visualisation de données, notamment... Q

. o/ A ”
f /\ Suivi des indicateurs de risque 61% Parmi eU)f, 33% disposent mem.e
des compétences de data analysis

au sein de leur équipes
o -
= Suivi des plans d’action  53%
-

8%

m Equipes RM
Visualisation interactive de cartographie m DSI
des risques  40% Prestataire externe
Autre

Autre
16% ,
Journée des Commissions du 13 juin 2019 -

Note : Question a choix multiples Premiers résultats du Baromeétre du Risk 86




y La robotisation est encore faiblement utilisée
AMRAE par les Risk Managers répondants

€n partenar. iat avec

j 99/ des Risk Managers du panel utilisent la robotisation dans
pwc leurs activités, a des stades de maturité assez différents
4 a
32 % - Proofs Of Concepts
32 % - Robotisation du reporting
. J
~N
27 % - Analyse des risques liés a |'utilisation de robots
27 % - Robotisation de contrdles
27 % - Autres
\_ J
a N
5% - Politique de gouvernance des robots
\ Journée des Commissions du 13 juin 2019 - J

Note : Question a choix multiples Premiers résultats du Baromeétre du Risk 87
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y Les nouvelles technologies « emergentes »

AMRAF sont assez peu utilisées par les Risk Managers
-enee F@PONdants, a I'exception des applications Web

J' 489%bo Application web

@ 6% Drones

6% Intelligence artificielle
2% Internet des objets

29/ Blockchain 46% des Risk Managers répondants

déclarent n’utiliser aucune de ces

nouvelles technologies

@ 10HB A0 s ALAGIIEsTu 13 juin 2019 -

Premiers résultats du Baromeétre du Risk 88
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€n partenar. iat avec

A

pwc

Avant d’innover, les Risk Managers du panel
veulent garantir le retour « réel » sur un
investissement percu comme lourd...

Quels sont, selon vous, les freins au développement de ces nouvelles technologies pour vos activités ?

Résistance au
. changement
Investissement en interne

trop lourd pour la 31% Manque de

fonction perception de la
Faible maturité valeur ajoutée
48% pour |'organisation pour la fonction

40% 48%

Manque de
compétences
au sein de ma
Direction

31%

Autres
10%

Journée des Commissions du 13 juin 20TS

Note : Question a choix multiples Premiers résultats du Baromeétre du Risk 89
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en partenariat avec

pwc

QUELQUES CHIFFRES
POUR CONCLURE

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk
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MRAE - 649 des Risk Managers du panel ont le sentiment que la
en partenariat avec /J reconnaissance de leur fonction en interne est en

A

pwc

augmentation

La rémunération fixe brute annuelle (hors variable et avantage)

moyenne des Risk Manager répondants reste stable :
Junior (moins de 2 ans dans la fonction et moins de 35 ans) : 44k€
— Moyenne panel Non-Top Manager : 74k€
— Moyenne panel Top Manager : 102k€
— Fin de carriére (+15 années d’expérience et plus de 55 ans) : 120k€

— Dans ce panel 2019, les hommes gagnent en moyenne 18,5% de plus que les
femmes

La plupart des Risk Managers du panel souhaitent rester Risk

Manager, soit dans leur propre entreprise (33%), soit au sein d’une
autre entreprise (29%)

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk 91
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€n partenar. iat avec

A

pwc

Merci !

Retrouvons nous a la rentrée pour le lancement du
Barometre du Risk Manager 2019 (6¢™e édition).

Ce sera l'occasion pour vous d’en apprendre
(encore) plus sur le profil, les missions, les
moyens, la rémunération et les perspectives
d’évolution de vos pairs.

Journée des Commissions du 13 juin 2019 -
Premiers résultats du Baromeétre du Risk 92




Présentation de la Commission
ERM 360°
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p Un voyage dans les questions
ARA que se pose le Risk Manager

~  RISK APPETITE : Quel est mon réle? Quel soutien puis-je apporter?
—  Francoise Bergé (PwC) / Philippe Noirot

COMPLIANCE = Cest complexe. Peut-on m’aider?
—  Winifrey Caudron / Thierry Pertus

DEMAIN : Mon dispositif ERM est-il mature? Quelles nouvelles
tendances et innovations en 2020 ?

—  Valérie Bonnel / Sylvie Mallet




RISK APPETITE :
LE ROLE DU RISK MANAGER
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Groupe de travail

v Avec l'objectif de produire une publication sur le risk
appetlte ’AMRAE a constitué un groupe de travail :

Philippe NOIROT, Directeur Adjoint Risk Management Groupe, Orange
— Stéphanie CANINO, Risk Manager Groupe, Eramet
— Winifrey CAUDRON, Risk Manager, Groupe Up
— Laurent MAGNE, Responsable des risques et du controle interne, EDF
— Sylvie MALLET, Directrice Risk Management et Compliance, BNP Paribas
— Julien MULLER, PwC
— Imen KHALFALLAH, PwC
— Diane LIPSZYC, PwC

v Ce groupe de travail s’est réuni lors de plusieurs
ateliers entre novembre 2018 et mai 2019.




/
Aﬁ Les apports de la publication

- Cette publication fait suite :

— Au rapport publié en 2016 par I'lFA sur le role du Conseil dans la
détermination du Risk Appetite.

— Au COSO ERM publié en 2017.
- Elle apporte la vision du Risk Manager sur ce sujet et

souligne son role dans la détermination du Risk
Appetite et sa mise en ceuvre au sein de I'entreprise.

- Le projet est en cours de relecture. La diffusion aura
lieu des que possible une fois le projet validé.
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~&  Qu'est-ce que le Risk Appetite ?

L'IFA définit le Risk Appetite comme « la définition du type et du niveau des risques
gu’une entreprise est préte a accepter au regard de sa stratégie. Ce niveau de

risque "voulu" est la balance entre les bénéfices potentiels de la prise de risque (une
innovation, un investissement, etc.) et les menaces inhérentes a tout changement ».

v «Le Risk Appetite est inhérent a I'entreprise et doit donc étre aligné avec sa vision,
sa stratégie et sa culture.»

v Eclairage du Risk Manager sur le Risk Appetite :

— « Le Risk Appetite est une démarche qui accompagne une prise de décision de niveau stratégique
mais aussi de niveau opérationnel. »

— « Les parties prenantes ont des perspectives différentes.(...) Par conséquent, la détermination du
Risk Appetite est une tache complexe qui nécessite I'équilibre de nombreux points de vue.»

v Le Risk Manager a un réle a tenir dans I'élaboration du Risk Appetite et son suivi
 —




p Les concepts associés
AMRAE au Risk Appetite

Entreprise Gouvernance

Dirigeants Administrateurs

A]Jgnement
’ i
Risk appetite Dialogue stratégique entre le Conseil et les
Culture de risque dirigeants de I'entreprise sur la prise de risques
Tone at the top nécessaire a la réalisation de la stratégie
Risk Appetite différencié o
par grande nature de risques E“
Strategic Compliance Dialogue managérial entre les a
Operations Financial dirigeants et le management de I'entreprise §_
pour diffuser le Risk Appetite / culture de g
risques et sa déclinaison opérationnelle
Tolérance aux risques et limites
Business plans et indicateurs de performance / Politiques
Management et controle des risques

Cartographie des risques permettant de définir le profil de risque existant

=

99
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AIRAE 'appétence et |la tolérance

Exemples

Une entreprise peut avoir un faible Risk Appetite en ce qui concerne la qualité de son image vis a vis de
ses fournisseurs mais peut tolérer des retards de paiement de quelques jours.

Une entreprise peut avoir un faible Risk Appetite en ce qui concerne la disponibilité de ses systemes
d’information mais tolérer un niveau d’indisponibilité a 0,01%.

Une entreprise peut avoir un faible Risk Appetite en ce qui concerne la conformité aux lois et
I réglementations et ne tolérer aucune exception a cette regle.

Une entreprise peut avoir un fort Risk Appetite sur un nouveau produit avec un objectif de X millions
et une tolérance élevée sur l'atteinte de ce résultat.

Une entreprise peut avoir un fort Risk Appetite en s’‘implantant dans un pays ou l'indice de corruption
est élevé mais sans tolérance vis a vis de ces pratiques.

100



e La culture d’entreprise dépend en partie de son secteur d’activité

e La culture d’entreprise et le Risk Appetite doivent étre alignés afin
d’atteindre les objectifs stratégiques qui ont été définis

o e La culture d’entreprise permet d’intégrer le Risk Appetite au coeur

décision du processus décisionnel

Gouvernance

e Le Risk Appetite donne des indicateurs permettant de piloter la
prise de décision

e Le Risk Appetite permet de s’assurer que les objectifs sont atteints
dans les limites fixées

Pilotage de Factivité

e La gestion des risques donne le cadre méthodologique permettant
la détermination du Risk Appetite
e Le Risk Appetite permet d‘encadrer la prise de risques




/

-

y La communication autour du Risk
ARA Appetite de I'entreprise

+v La communication interne :

— L'adhésion du management et des collaborateurs au Risk Appetite afin de renforcer la mise en
ceuvre du Risk Appetite au sein de |'entreprise.

— Les stratégies de communication interne pour renforcer la sensibilisation et 'adhésion des acteurs.

v La communication externe :

— Lappropriation du Risk Appetite par les parties prenantes : la réputation de I'entreprise et la
confiance des parties prenantes sont renforcées par une prise de position claire sur son Risk
Appetite.

— Les stratégies de communication externe pour prendre en compte les attentes des parties
prenantes mais également les contraintes de confidentialité dans un environnement concurrentiel.
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v Merci pour votre attention !

~ A sa publication, le rapport sera accessible
sur le site de ’AMRAE

103



p Un voyage dans les questions
ARA que se pose le Risk Manager

RISK APPETITE : Quel est mon role? Quel soutien puis-je apporter?
— Francoise Bergé (PwC) / Philippe Noirot

~ COMPLIANCE ™~ Cest complexe. Peut-on maider?
—  Winifrey Caudron / Thierry Pertus

~ DEMAIN : Mon dispositif ERM est-il mature? Quelles nouvelles
tendances et innovations en 2020 ?

Valérie Bonnel / Sylvie Mallet
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MANAGEMENT DES RISQUES
LIES A LA CONFORMITE :
DEMARCHE OUTILLEE




Petit quiz pour planter le décor ...

Quel est le point commun en termes d’obligation légale
entre les dispositifs Sapin 2, LCB-FT, Devoir de Vigilance et DPEF ?

* A lin’yen a pas (question piege !) y * B3 Mise en conformité triviale et attrayante

Dispositifs non sanctionnables (‘ ). Maintenir a jour une cartographie des risques )

Note : Image TV revisitée dans le cadre du droit a la parodie (article L 122-5 du Code de la Propriété Intellectuelle)
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/e Notre démarche

Constats de départ —
Cadre réglementaire complexe : effet d’empilement T;gé’g::
Périmetre d’applicabilité a géométrie variable pécuniaire,

Dénominateurs communs judiciaire,
administrative

ou disciplinaire

Gestion de la conformité en « silos »,
Forte adhérence avec le management du risque
Absence de cadre méthodologique et d’outillage adapté

AN NI N RN

Sources de réflexion o de st Risque de
- . . Isque ae perte . ;

v’ Travail avec le groupe thématique « Compliance » ﬁnancié‘:e réputation

v" Recommandations AMF

Risque de
non
conformité

/l

A
AVRAE

ASSOCIATION

roupe de travail Compli Risque
d’atteinte a
I'intérét des

porteurs

Kit de 2 documents

N Position — recommandation AMF (DOC-2014-06)
E3 Guide Guide relatif a I'organisation du dispositif de maitrise des risques

@ Outil d’auto-évaluation au sein des sociétés de gestion de portefeuille 107



https://www.amrae.fr/sites/default/files/fichiers_upload/2018_10_Compliance_AMRAE_C.pdf

Le guide

[ POF | Cadre de référence en management

Y

4 de la conformité par le risque

Cadre de référence du management de la conformité

i OO Sommaire

O Qu’est-ce que la conformité ?

O A quoi doit-on se conformer ?

U Quand et pourquoi se mettre en conformité ?

O Peut-on tirer un avantage a se mettre en conformité ?

U La conformité : un enjeu de gouvernance

0 Comment piloter la conformité de fagon efficiente ?

U Annexe : analyse de textes récents (Devoir de vigilance, Sapin 2)
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p
A LU'outil d'auto-évaluation (structure générale)

i
AMRAE

Cadre de management de la conformité
par le risque (« Risk-based Compliance »)

Caractéristiques de I'organisme,

Eléments de contexte L, L, L,
entité ou activité considérée

Cadre de référence Cartographie des risques et opportunités
& Evaluation des risques liés a la conformité

Gouvernance Maturité de la gouvernance
de la conformité en matiére de conformité
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AMRAE

Fo U
L'outil d'auto-évaluation (captures d’écrans)

Eléments de contexte

© Notice dutilisation

Organisme considéré.

[Société (AMBDA
Le cas échéant, entité(s) ou activité(s) specifiquement considéré(es) BU industries Grands Comptes

Sociéu commerciale enregisuiée au RS Ot
=
e R e Statut juridique SAJSCA

Secteurs d'activité (Code NAF réu. 2, 2008 - Nivesu 1- Liste des sections ; Libellé)
=

B

Opérateur de serices considérés comme critiques peur Ia nation ou la population opérateur o'

Hou st e w e Opérateur de transactions bancaires avec iraitement de données de cartes bancaires
S, i s comic d el Etablissement bancaire

Société d'assurance/réassurance/courtage.
Etablissement de santé.

Hébergeur de données de samé

Propriétaire ou exploitant de site(s) en France

Localisation du sigge social

Descriptif / Commentaires
‘Gouvernance de la conformité =

Siow b de oot et des e 41O\ Opérateur de services bancaires & caractire systémique systemical ly important bank

Propriétaire ou exploitant de site(s) classé(s) ICPE Installations Classées pour,

cAenmillions deuros consolidé sur e dernier exel
Nombre d'employés. nombre de salariés perman

Organisme considére
Entité(s) ou activité(s)

3

Impication des cadres Giigeants pour une intégration de l conformité 31a Gouvernance
i dentprse de la

conformité

Radar de maturité de la gouvernance de la conformité

Pilotage opératonne de ts conformie Portée stratégiaue du management de a conformite

Cadre de référence
& Evalua

Organisation de 1a conformité Référentiel de management de i conformité

T aT—

iracu

Evamation e

.08 1a e e comiance gard 0 Faggricition intsle terkocuteus

Cartographie des risques et opportunités liés a la compliance

Reterentiel de compliance [Fartee)

Maitrise des risques de non-compliance

i)

ey Princps PN BSSRIT

Pene de valeur | Cr DG, DA, DL, BirCt
(matrice risque / compliance] o o - - sl Sla | -
Rapor financier anauel 1 Fl ER B |
2 2 1

Nen-conformité patente

SRR ey

Non-conformité(s) mineure(s)

Canformité effective et démontrable RG#D UL/ RN

o5

po-oss
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Un second quiz pour conclure ...

Un indice : Norme de conformité

Je suis une norme ISO publiée en 2014 sous le nom :

« Systemes de management de la compliance - Lignes directrices ».

Je fournis des lignes directrices relatives a I'établissement, au développement, a la mise en ceuvre,
a I'évaluation, a la maintenance et a I'amélioration (PDCA) d'un systeme de management

de la compliance (SMC) efficace et réactif au sein d'une organisation.

Je suis basée sur les principes de bonne gouvernance, de proportionnalité, de transparence

et de durabilité.

Souffrant d’un certain déficit de notoriété, je vais étre renumérotée ISO 37301 courant 2020

et devenir certifiante.

Note : Image TV revisitée dans le cadre du droit a la parodie (article L 122-5 du Code de la Propriété Intellectuelle)

™ <




p Un voyage dans les questions
ARA que se pose le Risk Manager

- RISK APPETITE : Quel est mon réle? Quel soutien puis-je apporter?
— Frangoise Bergé (PwC) / Philippe Noirot

- COMPLIANCE : C’est complexe. Peut-on m’aider?

—  Winifrey Caudron / Thierry Pertus
~ DEMAIN : Mon dispositif ERM est-il mature? Quelles nouvelles
tendances et innovations en 2020 ? valérie Bonnel / Sylvie Mallet
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EVOLUTIONS:
MATURITE DU DISPOSITIF
ET AUTRES THEMES




/4
//" Maturité du dispositif de gouvernance ERM :
MRAF Les objectifs de la demarche

Réflexion sur un questionnaire d’évaluation de la maturité de la gestion des risques, complémentaire aux
précédentes publications AMRAE, et s’inspirant des référentiels du domaine ERM.

Publications AMRAE

LUAMRAE étudie le projet car il lui permettrait :

* de collecter les bonnes pratiques et |les facteurs clé de succés en matiere de management global des risques

* de mettre a disposition des adhérents un moyen simple d’évaluer la maturité de leur dispositif de gestion
des risques 114
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4 Maturité du dispositif de gouvernance ERM :
AMRAF Les principes d’évaluation

Cadre de management global des risques
(Enterprise Risk Management Framework)

Structure de la checklist de guestionnement :

Gouvernance ERM

Coopération entre la fonction ERM et les fonctions transverses suivantes :
Stratégie et gouvernance d’entreprise

Continuité d'activité et gestion de crise

Conformité (Compliance)

RSE

Communication

Contrdle interne et audit interne

Considérations générales

Format MS Excel
(3 feuilles « actives »)

oooooo

Les adhérents désirant participer pourront :

*évaluer leurs forces et faiblesses en gouvernance ERM

*selon la décision de 'AMRAE de produire ou non un benchmark, se positionner par rapport aux autres
répondants
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Pu Maturité du dispositif de gouvernance ERM :

4
MRAF Le résultat d’evaluation

Gouvernance ERM
4~
© 3,0

Coopération ERM / Stratégie et gouvernance d’entreprise

0\ @ |

2 \
@ Coopération ERM / Continuité d'activité et gestion de crise

Coopération ERM / Controle interne et audit interne .
’ o

15
Coopération ERM / Communication

Coopération ERM / RSE “3,600pération ERM / Conformité (Compliance)

En répondant a 25 questions fermées et 5 questions ouvertes, les participants obtiennent :

* Une vue d’ensemble (radar de maturité) 15’ environ
* |'évaluation des 7 composantes sur 4 niveaux de maturité é‘
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ARAE Les autres thémes de réflexion

septembre décembre

*Réunion de rentrée *Echange avec la
feuille de route commission Sl de

«Conclusions du GT '’AMRAE

Risques et Projets +1SO 31000

« DIDIDED

2018

octobre

*synthése du GT
Compliance

Les réunions de la commission sont complétées par les réunions des groupes de travail
Les interventions diverses reflétent la mise en visibilité de la réflexion scientifique 117

*RSE : des enjeux * Gestion de risques
et des hommes dans le secteur
public et grands
projets h\

3

* Facteurs humains :
biais cognitifs et
heuristiques




AR La feuille de route

Impacts intelligence artificielle et blockchain sur métier ERM -
Culture d’entreprise en matiere de risques

Evaluation efficacité dispositifs

Approches intégrées audit controle risque

Risques et projets

Prise de décision

Loi Pacte

Code AFEP / MEDEF

Gouvernance des risques cyber Priorités 2018/2019

Benchm. rapport intégré / devoir
de vigilance
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o Les pistes pour 2019/2020

Des themes qui paraissent importants :

ControleRisque
Ej Il eflexmn@
xS nnovann ;
co\} Datamining OCElhtghcgs
& Re01strat1on

RSEx
Tlansformatlonsmft 5

Rl 1SqUes e

>1)i\f\\(/ o

LN

%

%, "Car
“entrepris «\«\\\ Q
decision( o

rsquesuUniversal

Approches Audit
Valeur

Intéressé(e)? Alors sautez le pas et venez nous rejoindre !!!






Présentation de la Commission
Construction

Journée des Commissions
13 juin 2019
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AMRAE

v Intervenants

Francois MALAN Président de la Commission Construction

Directeur de la gestion des risques et de la .'=T|EIFFAGE
conformité

Pascal DESSUET Directeur Délégué Construction Immobilier AON

Empower Results®

Professeur a I'ICH et Chargé d’enseignements
aux Universités de Paris-Sorbonne et Paris-Est
Créteil



/
Aﬁ La Commission Construction

~ Composition
— Des Risk Managers (maitre d’ouvrages, promoteurs, constructeurs,
bureaux d’études ou de controles).

— Des experts, des avocats, ...
» Fréquence: tous les 2 mois.

» Structure
— Un point d’actualité jurisprudentielle et réglementaire.
— Un théme.

— Un point Risques — Prévention - Innovation
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MRAE

La Commission Construction

+ Themes

Les programmes internationaux d’assurance construction (CAR, PI).

La réception, revisitée a la lumiere des décisions récentes de la Cour de
Cassation.

Articulation des garanties Multirisques, TRC et Dommages Ouvrages en cours
de chantier.

Police Dommages-Ouvrage: Quelles sanctions en cas de dossier technique
incomplet a 'aune des pratiques du marché.

Le photovoltaique.

La digitalisation des chantiers et des ouvrages, quelles conséquences en
termes de responsabilité et de couverture d’assurance ?




/

/n

- La Commission Construction

v Atelier Rencontres : « Construire la batiment de demain : risques et
opportunités ».

v Problématiques:
* Les assurances en Libre Prestation de Service (LPS).
* La couverture de l'installation d’éléments d’équipement sur des existants.
* Laloi ESSOC et le permis d’innover.

~  Prochains themes

* Nouveaux matériaux, recyclage, remploi : quels risques / opportunités ?
guelles couvertures d’assurance ? 4 juillet.

* Role et (nouvelles) responsabilités du contréleur technique.




La Commission Constructlon
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Couverture et prévention des travaux sur
existants

Incendie de Notre-Dame de Paris
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Aﬁ La couverture des risques liés aux
existants en cours de chantier

- Un régime juridique applicable a la responsabilité des
constructeurs hérité de I'ancien droit

— Un régime juridique hérité des siecles passés, contemporain de la
période construction de ND de Paris, mais qui n’a rien a voir avec la RC
décennale.

— Un régime fondé sur la présomption de faute des constructeurs.
— Dont on peut néanmoins se dégager en prouvant I'absence de faute.




y . =
&9 |a couverture des risques liés aux

ARAE , _
existants en cours de chantier

Un couverture assurance parfois mal maitrisée ou négligée

— Mal connue: la garantie existant en TRC ne couvre pas l'incendie, seule
une police multirisques avec recours est susceptible de jouer.

— Des plafonds de garantie en police RC travaux parfois sous limités
faiblement notamment pour les promoteurs.

— Des Immatériels trop souvent nettement insuffisants.

Pour aller plus loin: Cf Pascal Dessuet- Gazette du Palais- 21 Mai 2019 p 50
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Lo s . .
por Prévention des risques
Analyse des risques
Réduire les sources d’ignitions
— Installations électriques provisoires
— Stockages matériaux / nettoyage
— Travaux par points chauds
— Fumeurs
Détection précoce et réaction rapide

— Détection incendie
— SSIAP
— Moyens de protection incendie




BREXIT

Monsieur Alexis GARATTI

Head of Macroeconomic Research




THE FALSE
RECOVERY

Q2 2019
Global Macro Forecasts

- Alexis Garatti

Head of Macroeconomic
Research

EULER HERMES Allianz @




-~ GLOBAL OUTLOOK: ANOTHER
MAJOR SHOCK OF
UNCERTAINTY

01



%AL GROWTH: BRACE FOR THE ROLLER COASTER

A\ARF i Others World growth, g/q annualized

Fragile Four

6% 1 Europe
APAC ex China ex Japan

mmm ndia

5% A == Japan .
mmmm China 1804: 19QL Forecasts
us +2.5%
World aggregate

4% -

3% -

2% -

™
AT ]
p : I

0% T T T T T T T T

M iui!iiiihﬂ

14Q1 15Q1 16Q1 17Q1 18Q1 1901 20Q1

-1%

13Q1

In 2019, fiscal impulses (China, Germany, France, Korea...) will just stabilize the growth momentum. This impact will increasingly
fade. Then, rising trade tensions, the fiscal policy issue in the US and political risk in Europe will engineer a new wave of growth

cut. A likely normalization by year-end will nurture a growth recovery from 20Q2 only.
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§EIARIO: THE FALSE RECOVERY

AWRAE Global Index: Inventories to New Orders

1,10
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e |nventories to New Orders: 3 months rolling average
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Sources: Euler Hermes, Allianz Research
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145 -

125 -

105 -

085 -

Inventories to New Orders

—US
— Eurozone

- China

== BRIC (excl. China)

0.65

Sources: Euler Hermes, Allianz Research
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%IARIO: THE FALSE RECOVERY

A\ARAE In the coming months, adjustment of inventories will have a twofold impact: on growth and prices, we can expect a

I‘ :

el — 4 F

downward adjustment (please mind the electronic cycle)

Persisting trade uncertainty will make trade switch (we were wrong on this even if we still expect an agreement between
China and the US) from being a positive contributor to a negative contributor to growth and prices (another reason to look
at the electronic cycle)

Deflationist forces at work, we are probably back to the “purgatory cycle”. Please note that any tariff increase is generally
accompanied with an appreciation of the initiator country; in our case we have indeed a trend of USD appreciation
contributing negatively on global prices and trade.

Further stimulus to come on the monetary and fiscal side with a certain sense of inefficiency in the short-term

China and emerging markets will be more challenged, policy mistakes will be again scrutinized by the market (please mind
the CNY)

Medium-term imbalances on debt : kicking the can down the road ( = contributor to deflation)

Correction of equity and credit market to tighten monetary and financial conditions

All in all we maintain a soft landing scenario on the back of timely and preemptive moves in stabilization policies 136
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World GDP growth table

2016 2017 2018 2019 2020
World GDP growth 2.6 3.2 31 27 27
United States 16 22 29 25 17
Latin America -1.2 0.8 0.9 0.8 23
Brazil -3.3 1.1 11 11 25
United Kingdom 18 1.8 14 12 1.0
Eurozone members 1.7 25 19 1.2 1.2
Germany 22 25 1.5 08 1.2
France 1.0 2.4 1.7 1.2 1.4
ltaly 12 1.8 07 02 0.4
Spain 32 3.0 26 20 1.8
Russia 03 16 23 13 1.5
Turkey 32 74 26 -0.9 30
Asia 5.0 53 49 47 47
China 6.7 6.9 6.5 6.3 6.2
Japan 06 19 08 06 05
India 8.1 7.1 6.8 71 7.0
Middle East 47 1.2 1.6 1.4 21
Saudi Arabia 1.7 -0.7 22 17 20
Africa 1.2 3.2 27 20 27
South Africa 06 1.4 0.8 0.0 1.0

*Weights in global GDP at market price, 2015
NB: The revisions refer to the changes in our forecasts since the last quarter

Fizcal year for India

Sources: IHS Markit, Euler Hermes, Allianz Research

Household & Personal Use Products

NLD ECONOMY: THE CYCLE IS NOT WELL POSITIONED

v Global sectors PMI: Output index

Other Financials

Software & Services

Beverages & Food

Media

Pharmaceuticals & Biotechnology
Tourism & Recreation

Industrial Services

Real Estate

Banks

Chemicals

Insurance

Technology Equipment
Telecommunications Services
Healthcare Services

Transportation

Forestry & Paper Products
Metals &Mining [N
Industrial Goods [
|

Automobiles & Auto Parts

Sources. IHS Markit Allianz Research
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Sowcas: W0 vt Hormes

IS TRADE FEUD HERE TO STAY?

US average tariffs — shock simulations. Underlined figures are those that
have been implemented

2,0

2,9
Trade war -
3,1 .

Trade Feud 2 .

0,3 0.5
e —

Trade Games

Initial US ~ 25% tariffs on 25% tariffs on 10% tariffs on 25% tariffs on 25% tariffs on 25% tariffs on 25% tariffs on

average tariffs steel and 10% USD50bn USD200bn USD200bn  all Mexican USD325bn  USD200bn of

tax on imports from  imports from  imports from imports imports from  automotive
aluminium China China China China imports

Despite recently exempting Mexico from steel and aluminum tariffs, Donald Trump threatened to apply 5% tariff
per month (until 25%) on all Mexican goods imports then showed readiness to negotiate. The impact of the tariffs
on USD5bn of Indian goods on average US tariffs are negligible. Lingering uncertainty. Deal between China and
the US could be expected by the end of this year — early 20207

2[S




TI% FEUD: -1PP IMPACT ON GROWTH
A:Eal trade growth

Two-year cumulated end-of-period impact

4.0%

= Negligible on global trade
= US real GDP growth cut by -0.1pp
= US current account deficit: -0.6pp to -3.0% of GDP

Trade game

(ex ante 55%)

= US fiscal deficit: -1.1pp to -4.5% of GDP in 2019
= Europe’s ongoing recovery not impacted
+0.5pp = China remains on soft landing trajectory

in world import tariff

Global trade slows down (-2pp)

US growth cut by -0.5pp

US CA deficit: -0.9pp to -3.3% of GDP(*)
US fiscal deficit: -1.6pp to -5.0% of GDP
Europe growth cut by -0.6pp

Trade feud
(40%)

+2.50p 2015 (-10%)

in world import tariff

Global trade contracts (-6pp)

US growth cut by -1.7pp

US CA deficit: +0.7pp to -1.7% of GDP (*)

Trade war US fiscal deficit: -4.6pp to -8.0% of GDP
(5%) Europe growth cut by -1.9pp

+8.5pp policies; CNY depreciation
in world import tariff EM broad recession

(-20%)

Source. Euler Hermes scenarios

China growth cut by -0.3pp, CNY depreciation similar to

China growth cut by -1pp only on the back of stabilizing

Avg. US tariff 01/01/18  3.5%

Milestone

Chinese imported products:
USD50bn at 25% tariffs

& 25% import tariffs on steel
imports

& 10% import tariffs on
aluminum imports

Milestone

Chinese imported products:
USD50bn at 25% tariffs &
USD200bn at 10% tariffs

or

Chinese imported products:
USD 50bn at 25% tariffs

&

US automotive imports:
USD200bn at 25% tariffs

Milestone

Chinese imported products:
USD500bn at 25% tariffs

&

US automotive imports:
USD200bn at 25% tariffs

4.0%
6.0%
We
are
here
12%
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Global trade: preliminary forecasts=

> 4
A\ARAE v Global Trade of goods and services

15% - _
mmmm \/olume i Price  ==—l==\/alue

9.8%

10% -

5% 4 3,4% 4,0%

3,00 2.9%  2,5%

0% -

-5% -

-10% -

-15% -

13 14 15 16 17 18e 19f 20f

Sources: Euler Hermes, Allianz Research
Strong value adjustment this year, with the appreciation of the dollar and stalling commaodity prices. Next
year could see a rebound in volume with trade uncertainty somewhat abating, and a value rebound in
2020 with a depreciating dollar and higher oil prices in H2 2020.

Commodity prices and USD/EUR exchange

rate
140 - r 1.6
—— Oil Brent
J $/bbl
120 . 15
Copper price
100 -
1,4
80 - Forecasts
f\_\—/_/_\— 1,3
60 -
1,2
40 -
_I_’-
20 - F1,1
0 T T r r r r T 1
13 14 15 16 17 18 19 20

Sources. IHS, Euler Hermes Estimates
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a6 DR RIGHT ABOUT THE

A\ARIAEge in global semiconductor sales and @M@[LPE’?

4,2% 30%
3,9% 25%
3,6% 20%
3,3%

15%
3,0%

10%
2,7%

50

‘ 2,4% :

2,1% 0%
1,8% %
1,5% Real GDP, yly change (lhs) -10%
1.2% = Global sales of semiconductors, y/y change (rhs) -15%

11 12 13 14 15 16 17 18 19

CLUIIVUITHIL REe>EdILIT | SQUUILEDS. VWO 1D, CUIEl relriies, Alldliz

The semiconductor market reached a record high
in 2018 (USD468bn). The adoption of new
technologies (5G, autonomous vehicles,
augmented and virtual reality) are long-term
drivers.

Yet, the semiconductor market is experiencing a
major trend reversal since end of 2018, in line with
the economy. Global sales of semiconductors
dropped by -13% y/y in Q1 2019, with no
exceptions in terms of regional markets.

The US banning of technology sales to Huawei is
likely to accelerate the fall in semiconductor sales.

141
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- Emerging markets: here comes the rain again

A\ARAE Emerging Markets: » Net capital flows to Emerging ~ Commodity prices vs. Emerging
Aaareaate Maniifactiirina 100 Markets excl China and Riissia Markets exchange rate
800 40
55 8
s 80 42
% 700 - w“
‘(5 60
46
50 e LT CLTLL LT TR Y CEEEEEELLLLLLLL L 40 l 600 -
49.6 48
ol Ll
20 500 | 50
0 52
45 400 |
54
-20
56
300 -
40
‘ = Emerging Markets' exchange rate (vs. USD, right) - 58
40 T T T T T T T T T T T T 60 Commodity prices (S&P GSCi, left)
07 08 09 10 11 12 13 14 15 16 17 18 19 Y 13 14 15 16 17 18 19 A
Sources. Bloomberg, Allianz Research v Sources. IHS Global Insight, Allianz Research d Sources. Bloomberg, Allianz Research
The EM Manufacturing PMI went v Capital flows towards EMs remain v EM exchange rates are now again
below 50 in May (first time since fickle. The recovery is now over and under pressure. Commodity prices
August 2016). Open economies are May was an outflow, the first since are still a bit high to favor a
affected the most (trade feud August 2018: Country risk remained significant wave of monetary easing
impact), but vulnerable economies under scrutiny, with Turkey and and rate cutters should advance

(Brazil, Mexico, South Africa, Argentina still on the A-List. with precaution, particularly i 42

economi ith sizeable
debt/Ze,lmis (Turkev South Africa

new deterioration



- BREXIT: WHAT TO EXPECT
NEXT?

02




L What could happen by Oct 31st?

L AN AW
A‘ Temporary ‘as they

negotiate a Custom

Disorderty Brexit (WTO Union with'the £U
rules) on Oct 31=t at

Apam A Long-lasting as

they initiate FTA
negotiations

The EU rejects it New Brexit deal Transition period
: The EU Parliament s
- i between the EU and the thhethe daal starts for an exit
end At 50 (until / UK scheduled for 2022
midor end-2020) A
secondreferendum .
can be 3 plausible Ratification of a soft
reasonifor Europeans Y version of 2 Brexit deal
to acceptine i (Theresa May deal/
extension. Norway/Custom Union)

The new PM (post July 2279)
asks to renegotiate the EU

withdrawal agreement and the No Brexit

J Vote of no
political declaration

confidence

New PM or general Extend Art. 50 (until

Revoke Art. 50 and elections end-2020)

cancel Brexit

: A 21-month
The UK Parliament
votes on a new The EU Parliament | tsrtaar;sslt;gp apneg?((iit
deal after short ratifies the deal scheduled for mid-
exiension 2021




Y |

i
AMRAE

4,0%
3,0%
2,0%
1,0%
0,0%
-1,0%
-2,0%
-3,0%
-4,0%
-5,0%

Brexit Me.. .later!

Real GDP growth, annual growth

== Baseline scenario (further extension of Article 50)

e NO Brexit
e No Brexit deal
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Business insolvencies, annual growth

= Baseline scenario (further extension of Art 50)
== NO Brexit

e NO Brexit deal
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What are the various Brexit optioné?

@

| EEA | EFTA CUSTOM UNION CETA

Goods

Custom checks

Services

Migration from EU

FTAs with third
countries

ECJ jurisdiction

EU Budget

Sources: Various sources, Allianz Research

Full access to the Single
Market for industrial goods
excl. some agricultural and
fisheries products not incl.
in the 2017 agreement.
Out of the EU Custom
Union.

Almost no physical custom
checks

Full access to the Single
Market for services (incl.
passporting rights)

No control

Possible

Yes

Smaller contribution

Partial access to the
Single Market for
industrial goods excl.
agricultural and
fisheries products. Out
of the EU Custom
Union.

Few physical custom
checks

Partial access to the
Single Market for
services (equivalence
for financial services)

Partial control

Possible

Partial

Smaller contribution

Duty-free access to
Single Market

No physical custom
checks

Limited access to the
Single Market for
services

Full control

Not possible

Very partial

No contribution

Duty-free access to
Single Market for
98% of goods

Physical custom
checks

Limited access to the
Single Market for
services

Full control

Possible

No

No contribution

Goods would be
subject to WTO MFN
tariffs (5% on average)

Physical custom
checks

Services subject to
non-tariffs barriers
(administrative costs
up by 20 to 30%)

Full control

Possible

No

No contribution
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/Uncertainty cut UK GDP growth to its weakest'level since

/4
A%&Eﬁc demand growth (4Q/4Q)

15% - Business investment - lhs 4%
Consumerspending - rhs
10% - - 3%

- 2%
5% -

- 1%

0% +———————— T T T
5% -
-10% -

15% -
d

20% - 4y
07 08 09 10 11 12 13 14 15 16 17 18

- -3%

Brexit vote

Sources: ONS, Euler Hermes

Investment stands almost 2% below
the pre-referendum level while
consumer spending growth, albeit more
resilient, reached its lowest level since
2012

2012

Real import growth (4Q/4Q)

10% -
8% -

6% -

4%

2% |

0% T 1 —

2%
4%
6%
8% -
-10% -
-12%
07 08 09 10 11 12 13 14 15 16 17 18

Brexit vote

Sources.: ONS, Euler Hermes

Real imports growth stood at +0.7%, its
lowest rate of growth since 2011...

@

Eurozone exports to the UK, main countries

(EURbN)
: : 1.1 14 1.1
-89 78 63
-205
-42.0 -0.2
-50.0
Change in effective exports
(EURbN,2018 vs 2015 )
-0.2
-7.0 Export opportunity cost related to
Brexit (EURbn, cumulated 2016-18)
2§ £z £ g
o < 2 2 g c
£ ke k=) = & o
—_ —_ O L
g & &
©
=z

Sources: ITC, Euler Hermes

...translating into around EUR100bn of
less outlets into the UK market since
the Brexit vote for Eurozone companies
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k @
& Domestic Confidence continues to weaken

y/
A\AR AE Business confidence Confidence balance in manufacturing Consumer confidence
30 4 — UK ——Levels of stocks :G:\r}ﬁrasl g‘c’gpurréitr:];(tuatiunnmn <
——FEurozone 60 4 Production expectations for the months ahead 30 4 — gnnsﬁmer cnrtwr;\dence: " "
20 4 Selling prices expectations 20 |

10 4 40 -

°1 20 /W {AR‘ | Al .
-10 A ! ,’.',"};V‘MM ’v“/’JJNMﬁ" %‘.Q{M\H’"l d\y\:1 ? yl o |

-20
-30 - 20 | w0 ]
-40
-40
-40 -
-50 -
_50 4
‘ 60 - 60 -
05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 -60 -
08 09 10 11 12 13 14 15 16 17 18 19
Sources: Eurostat, Euler Hermes Sources. Eurostat, Euler Hermes
Sources: Eurostat, Euler Hermes
Consumer confidence v Companies in the manufacturing v Consumer confidence
deteriorated to lows seen in sector have adjusted production deteriorated to lows seen in the
the aftermath of the Brexit on the downside on the back of aftermath of the Brexit
referendum lower order looks which drives referendum
their selling prices expectations
downwards 148




UK Companies are expected to see their margins impacted g
- by contingency stockpiling

N&%Bﬁrg‘tions margins, % of value added  Total inventories, pp of real GDP growth Turnover by sector, 3M yoy
0, 0, _ . .
37% - 10% | 15% S—Manufacturing — Services
36.3% 0.8% -
o .
36% - 06% - 10%
04% -
5% -
35% - 35.3% 0.2% -
0.0% 0% - T T T [T
349 | -0.2% 1
-04% 5% - 3
‘ 3% — I:r Im ‘N I‘—c ‘ﬁ- Im ‘N I‘—< < o o)
¢} c s} a 6] a s} s} & a -0.8% '1 O A) -
2 % 2 3z 24 %2 =2 = 2 2 15 16 17 18 19
] 8 R R R R R ]88 ® R 12 13 14 15 16 17 18 19
Sources. Eurostat, Euler Hermes Sources: ONS, Euler Hermes Sources. Eurostat, Euler Hermes
Corporates’ margins v ...and contingency stockpiling v Turnover growth in the
deterioration accelerated in will pose downside risks for manufacturing sector at low
2018... margins in 2019 given the levels despite the recent uptick
weakness of domestic demand
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Less inward investment will translate into lower.medium-

= term growth
AMRAE,

ort (portfolios) and long-term (FDIs) M&A deals, 4Q sum, USDbn or total deal number
i 300 - - 30
Inwarmém%% sum Completed Domestic Deals
250
—‘ L. Completed Cross-Border Deals
Inward portfolio investmet, GBPbn, 4Q sum 250 - Pending Cross-Border Deals (rhs) L 25
200 1 Pending Domestic Deals (rhs)
150 - 200 - - 20
100 - 150 15
50
100 - - 10
0 T T T L 1 "} T T = ] T
50 -5
‘ -50
'100 - 0 T T T T T T T T T T T T 0
o7 08 09 10 11 12 13 14 15 16 17 18 2016 2016 2016 2016 2017 2017 2017 2017 2018 2018 2018 2018 2019
Ql Q2 Q3 Q4 Q1 Q2 Q3 Q@4 Q1 Q2 Q@3 Q4 @
Sources.: ONS, Euler Hermes Sources. Bloomberg, Euler Hermes
Portfolios investments started to v Pending M&A deals by foreign companies
adjust downwards in mid-2018 while have increased markedly since Q3 2018
FDlIs reached very low levels (- while the total completed deals in value have
GBP155bn since the Brexit been divided by 5 since the Brexit
referendum) referendum

@
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Private equity: important for infrastructure projects (among

| others)
AMRAE

The biggest winners in Europe are Germany and France
Rise In private equity annual Investment In 2018, compared with 2015 (€bn)

Germany

France

Spain

ltaly

Netherlands

Denmark

Sweden

Switzerland

Sources: Invest Europe; EDC
BFT

As UK private equity deals diminish, others benefit

Share of European Invesiments made In each country (%)

@

2015@—® 2018

UK —
France o
Germany *r—e
Ialy *—°
Spain o—*9
Netherlands [ = ]
Denmark [ ]
Sweden o

Switzerland q«
0 10 20

Sources: Invest Europe; EDC
BFT
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S;I'm\lG RISE IN INSOLVENCIES

Major failures

mmﬁge and level of business insolvencies (number of companies with a turnover above 50mn
——12m total number - |hs g 10 - CEMRE)S&Telecom
40000 4 =——12myly-rhs = - 50% = Electronics
a 9 - m Energy
g - 40% m Households Equipment
35000 1 = 8 - m Services
g - 30% m Chemicals
30000 - 7 1 m Paper
- 20% B Metals
6 m Machinery/Equipment
25000 - - 10% = Retail
51 M Textile )
- 0% m Construction
20000 4 m Agrifood
- -10%
3
15000
- -20%
] 27
10000 ———————+——————— ———+ -30%
-t O N = ONT- FONT- TN 1 -
R<R:Re R RN Rl RN NN Ne R
M~ M~ @ O O — N M M W © O M~D0 @
S E88eEcc8ScoEcEo8588 8 Y
aaaaaaaNadaRnggans 2017| 2018|2019 2017 2018‘2019 2017 2018‘2019 2017 2018‘2019
Q1 Q2 Q3 Q4
Source: Euler Hermes Source: Euler Hermes
Business insolvencies rebounded Major insolvencies accelerated in Q1 2019. In
strongly in 2018: +10%, the first rise total 19 cases in 2018 vs 15 in 2017. Retail, agri-
since 2011. We expect a rise of +9% in food and construction are the most impacted
2019. sectors.
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EU Gross Tariffs to Countries Outside
of FTA Agreements

12%11%

6% 50; 40
5% 4% 4% 204 294 29 10, oo

Fish

>
£
®
(@]

Beverages. .|
Cereals &..1
Chemicals
Transport..}
Petroleum

Wood, paper

Given the short-notice, likely they will
implement the EU current tariffs

+ UK seek the transition of all trade
agreements the EU has (around 60),
which appears unrealistic considering
the need of each partner country’s
approval

\~

» UK will establish its own Import Tariffs.

& No Brexit deal: Disruptions in EU-UK Trade (1)

Time taken at customs checks
(Length of peak time queue along the M20 and A20)

4 minute
check

3 minute

check H Queue from Eurotunnel and

Dover (in km)

2 minute
check

The EU will apply customs and
excise duties in the same way it
does to goods outside the EU with
whom they don't have a FTA (e.g.
China, the US)

Estimates from Imperial College
London point to 2 min of additional
controls at the border (to the
current 2 minutes). This would 153

H’nto 32 km of queue,,
eaving drivers waitina aImosf five
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- | No Brexit deal: Disruptions in EU-UK Trade (2)

Total Number of Declarations
(Increase Fivefold)

—

M No-Deal Brexit = Now

2015 French Strike Losses (Million £)

M Kent economy daily losses

W Businesses stocks lost

Extra Time in Ports

e
Radiastiil 0
Documentary checks _

0] 1 2 3 4 5 6 7 8 9

Port Dover Number of Declarations
(Increase Hundredfold)

—

M No-Deal Brexit ™ Now )4



No Brexit deal: increased costs & slower processiiag
times for Financial transactions

Y ]
AMRAE

LN

End of passporting will force UK
institutions operating in EU/EEA to
submit an application for
authorization in the Member State
where they operate. Risk of not being
able to serve clients in EU/EEA
(lending and deposit activities, life
insurance, annuities)

UK based-payment services
providers would lose direct access to
central payment infrastructure
(Target 2, SEPA) resulting into
mcreased costs & slower processing

[ N QA

I

For EU/EEA institutions based in the
UK there will be a temporary
permission regime for 3 years post
Brexit enabling EEA passporting
firms to continue operating in the UK.

Asset management firms can
continue to operate from the UK as
the EU legislation gives the right to
fund managers to delegate portfolio
managements serwces to a third
e EU.

For derivatives contracts between UK & EU financial firms, permissions might be necessary from both

sets of regulators to support continuity of service provision.

ro—
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