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Confiance numérique : ’ANSSI et '’AMRAE publient

un guide pour les dirigeants
sur la maitrise du risque numeérique

L’Agence Nationale de la Sécurité des Systemes d'Information (ANSSI) et I’Association pour le
Management des Risques et des Assurances de I'Entreprise (AMRAE) renforcent concrétement leur

partenariat en publiant «Maitrise du risque numérique - L’atout confiance» , un guide en 15 étapes
pour accompagner les dirigeants des organisations publiques et privées de toutes tailles dans la
construction d’'une politique de gestion du risque numérique. Le guide, disponible en francais et en
anglais, est présenté en Allemagne a Berlin au Ferma Forum, le congres des associations
européennes de Risk Management, le 18 novembre 2019.



https://amrae-nl.seitosei-presse.com/newsletters/html/543/543.html
http://www.amrae.fr/

Le risque numérique pese chaque jour davantage sur les 7
organisations et peut mettre en péril leur survie. Il nest donc MAITRISE

plus seulement I'affaire d’experts techniques : le risque DU RISQUE NUMERIQUE
numérique est devenu stratégique et doit étre traité au plus
haut niveau de 'organisation.

Pour aider les dirigeants a construire une politique de
gestion du risque numérique, ’ANSSI et TAMRAE ont co-
réalisé le guide « Maitrise du risque numérique — L’atout
confiance ». Les expertises complémentaires de TANSSI,
autorité nationale en matiére de cybersécurité, et de
I’AMRAE, association professionnelle des métiers du risque
et des assurances en entreprise, ont permis de batir un
guide complet et réaliste.

Ce guide s’adresse aux dirigeants et Risk

Managers d’organisations publiques comme privées de
toutes tailles, incluant les comités des risques numériques,
les directions métier et les conseils d’administration. Basée sur I'expérience des
principaux acteurs de la maitrise du risque numérique, cette démarche progressive
propose un accompagnement en 15 étapes .

Télécharger le guide en francais
Télécharger le guide en anglais

Concretement, la démarche permet de :

e Prendre la mesure du risque numérique ;

e Comprendre le risque numérique et s’organiser
(étapes 1 a 6) ;

e Batir son socle de sécurité (étapes 7 a 11) ;

e Piloter son risque numérique et valoriser sa
cybersécurité (étapes 12 a 15).

"Par ol commencer ? Quelles étapes suivre ? Comment
rester efficace ? Comment valoriser ses investissements
de sécurité ? Le guide fournit une démarche rationnelle
a suivre afin de mettre en place et de maintenir
progressivement une organisation performante de
gestion des cyber-risques" explique Guillaume Poupard,

Guillaume Poupard aux Assises 2019 directeur général de 'ANSSI.
de la Sécurité Informatique

assises

"Avec ce guide, notre objectif commun est de faire en
sorte que tout I'écosystéme mette en place les
conditions de la confiance numérique. Si I'entreprise a
en permanence un ceil sur ses vulnérabilités, elle
pourra anticiper les scenarii les plus impactant, en
évaluant leurs conséquences financieres ou de
réputation, et ainsi réduire le risque cyber" souligne
Brigitte Bouquot, la présidente de 'AMRAE.

RENCONTRES
’)7 DUAISK
m F MANAGEMENT
Cette démarche holistique vise a impliquer
efficacement tous les acteurs de I'organisation et a
développer les capacités indispensables pour lutter contre les menaces cyber. Elle
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s’appuie sur la méthode d’analyse de risques EBIOS Risk Manager , qui permet de
comprendre son exposition aux risques numériques afin d’anticiper pour ne pas subir.

Au final, la démarche permet de faire de la sécurité numérique un véritable atout pour
I'organisation. En effet, I'organisation responsable et génératrice de confiance est
désormais celle capable de maitriser 'ensemble des risques, y compris numériques. Les
directions doivent donc les comprendre, soutenir les mesures nécessaires et valoriser cet
investissement.

Un guide de portée européenne

La France bénéficie d’'une expérience et d’'une expertise pointue en matiére de maitrise du
risque numérique, qu’elle souhaite partager au niveau européen. C’est la raison pour
laquelle le guide s’adresse aux acteurs nationaux, comme européens. L’ANSSI et TAMRAE
plaident pour un partage de principes communs a I'échelle européenne qui facilitera la
coordination des Etats membres face aux menaces actuelles et futures.

Le guide « Maitrise du risque numérique — L’atout confiance » est disponible en francais et
en anglais sur les sites internet de 'ANSSI :_https://www.ssi.gouv.fr/guide-maitrise-risque-
numerigue-atout-confiance

et de TAMRAE : https://www.amrae.fr/guide-amrae-anssi

A propos de I'ANSSI

L’Agence nationale de la sécurité des systemes d’information (ANSSI) a été créée par le
décret n°2009-834 du 7 juillet 2009 sous la forme d’un service a compétence nationale.
L’agence assure la mission d’autorité nationale en matiére de défense et sécurité des
systemes d’'information. Elle est rattachée au secrétaire général de la défense et de la
sécurité nationale, sous I'autorité du Premier ministre.

Présentation presse du guide
22 novembre 2019 a 9h - Ho6tel Bristol

Une présentation effectuée par Philippe Cotelle, administrateur de
I'AMRAE auteur pour I'Association de l'ouvrage.

Philippe Cotelle est également président de la commission systemes
d'information de 'AMRAE, administrateur de Ferma, Risk Manager
d'Airbus Defense & Space et coordinateur pour tout le groupe Airbus
des questions de cyber assurance.
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GOUVERNANCE BUREAU PERMANENT &
Présidente Délégué général
Brigitte BOUQUOT, Hubert DE L'ESTOILE

Directrice des sociétés d’assurance du groupe Thales

A propos de I'AMRAE

L'AMRAE (Association pour le Management des Risques et des Assurances de
I'Entreprise) est l'association professionnelle de référence des métiers du risque et des
assurances en entreprise.

Elle rassemble plus de 1 300 membres appartenant a 800 organisations privées ou
publigues L'AMRAE aide ces organisations dans l'atteinte de leurs objectifs stratégiques et
opérationnels pour leur permettre d'améliorer leurs performances et de maitriser leurs
risques.

AMRAE I'Association rassemble les acteurs majeurs des secondes et troisieme lignes de
maitrise des risques (Risk Management, controle et audit internes, assurance et juridique).
A travers ses comités scientifiques, ses publications et ses nombreuses manifestations,
I'AMRAE produit pour ces experts les contenus qui nourrissent leurs compétences, leur
évolution dans leur métier et leur contribution a la réussite de la stratégie de l'entreprise.

Avec AMRAE Formation , elle répond a leurs besoins de formation professionnelle tout au
long de la vie en dispensant des formations certifiantes de haut niveau.

AMRAE Les Rencontres organise le congres annuel de référence des métiers du risque et
des assurances (plus de 2800 participants en 2018). Ces trois jours constituent le rendez-
vous meétier incontournable des acteurs de la maitrise des risques et de son financement.
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