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Modérateur : Philippe Cotelle, administrateur de ’AMRAE et président de |la
Commission Cyber.

Intervenants :

- Robin Evans, cyber threat intelligence analyst, Citalid.
- Vladimir Rostan d’Ancezune, avocat associé, DAC Beachcroft France, membre du

Comité scientifique de ’AMRAE.
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I. Guerre russo-ukrainienne et menace cyber :
quelles dynamiques ?
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74 MOA actifs au 1er mai 2022 Typologie threat actors

B MOA pro-russes

M MOA Nation-State
B MOA pro- & affiliés

ukrainiens

B MOA Hacktivistes

Inconnus & affiliés


https://citalid.com/
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I. Guerre russo-ukrainienne et menace cyber :
quelles dynamiques ?

Opérations de destruction réputées russes Echantillon ciblage réputé russe en
en Ukraine (février-mars 2022) Ukraine (23/02-08/04)

B Gouvernment

W Autres
W Defense
o,
® Infrastructures ® Media
critiques .
M Energie

B Télécomm

, R , ® Nucléaire
I Opérations a finalité
de destruction Défense
M Autres Retail

Autres

Données Microsoft
Données Microsoft



https://citalid.com/

4 /'—
AMRAE

Threat actor

& Nation-State
Iz & assimilés

= Hacktivist &
assimilés

1. Anatomie de la menace

Oujectiis _st_rat. Attack type Victimologie
poursuivis
Connaissance des Espionnage Cibles d’opportunités
manceuvres adverses oy
Médias

&  Sabotage par
M destruction

Neutralisation des
infrastructures de
télécommunication

Institutions
gouvernementales
étrangeres

-positionnement

Erosion de la stratégique

confiance citoyenne
dans leurs
institutions

Déstabilisation
institutionnelle

Internet & Télécom

Sabotage par Secteur bancaire

neutralisation

Secteur aérospatial

@ Divulgation de Secteur de |'énergie
données

Desengagement
adverse

Agitation


https://citalid.com/

" 1. Anatomie de la menace

y
Threat actor Oujectiis _st_rat. Attack type Victimologie
poursuivis

Espionnage Cibles d’opportunités

YEGIES

Connaissance des

manceuvres adverses
& Natlo_n-_Sltate Sabotage par
Al & assimiles Neutralisation des % destruction

infrastructures de
télécommunication

Institutions
gouvernementales
-positionnement étrangéres
stratégique

Erosion de la
confiance citoyenne

- dans leurs
¢ Hacktivist & institutions

assimilés
Deéstabilisation
institutionnelle
Désengagement
adverse

Internet & Télécom

Sabotage par Secteur bancaire

@ neutralisation ; :
Secteur aérospatial

@ Divulgation de Secteur de |'énergie
données

Sa bOtage pa r neutra | isation Anonymous ciblgeact;tt:nlaor;.'rrud leroymerlin.ru,
0 . 4 Divulgation de 250 000 mails d
D|VU |gat|0n de don nees Départglrgleg:t Igg I‘zducation dr;:lasltiezl#]evoy

Agitation
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Connaissance des

manoceuvres adverses

Sabotage par
destruction

& Nation-State
Iz & assimilés

Neutralisation des
infrastructures de
télécommunication

& & Pré-positionnement

Erosion de la stratégique

confiance citoyenne
dans leurs
institutions

Déstabilisation
institutionnelle
Désengagement
adverse

Sabotage par
neutralisation

Divulgation de
données

Sabotage par neutralisation

= Hacktivist &
assimilés

Threat actor Oujectiis _st_rat. Attack type Victimologie
poursuivis

Espionnage Cibles d’opportunités

YEGIES

Institutions
gouvernementales
étrangeres

Internet & Télécom
Secteur bancaire
Secteur aérospatial

Secteur de I'énergie

Compromission des chaines MTS, NTV, Plus,
Rostelecom et Wink
. . A R z Divulgation des données de la chaine d’Etat
Agitation Divulgation de données

F ____—


https://citalid.com/

4 /'—
AMRAE

Threat actor
& Nation-State
e & assimilés

Hacktivist &
assimilés

Eng

1. Anatomie de la menace

Objectifs strat.
poursuivis

Connaissance des
manoceuvres adverses

Neutralisation des
infrastructures de
télécommunication

Erosion de la
confiance citoyenne
dans leurs
institutions

Déstabilisation
institutionnelle

Désengagement
adverse

Agitation

Victimologie

Attack type

Cibles d’opportunités

Espionnage

Sabotage par
sl i
destruction Institutions
gouvernementales

étrangeres

YEGIES

Pré-positionnement
AR stratégique -
Internet & Télecom
5 Sabotage par Secteur bancaire
kg neutralisation : .
Secteur aérospatial

@ Divulgation de Secteur de |'énergie

données

H : DDoS via botnet Zhadnost contre le
SabOtage par neUtrallsatlon Ministére de la défense et des AE finlandais
R Campagne SaintBear et Ghostwriter en
ESplonnage Europe de I'Est


https://citalid.com/

4 /'—
AMRAE

& Nation-State
Iz & assimilés

= Hacktivist &
assimilés
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manoceuvres adverses

Neutralisation des
infrastructures de
télécommunication
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confiance citoyenne
dans leurs
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Déstabilisation
institutionnelle

Désengagement
adverse
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Attack type

Victimologie

Cibles d’opportunités

YEGIES

Espionnage
I

Sabotage par
= destruction

Institutions
gouvernementales
iﬁj Pré-positionnement etrangeres
LI

stratégique —
Internet & Télécom

Sabotage par Secteur bancaire

@ neutralisation ; :
Secteur aérospatial

@ Divulgation de Secteur de |'énergie
données

Sabotage par netralsation

AcidRain déployé contre Viasat, attaque

Sabotage par destruction UkrTelecom (28 mars)
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Attack type Victimologie
Espionnage Cibles d’opportunités

Institutions
gouvernementales

Pré-positionnement etrangeres
SIIIE

stratégique —
Internet & Télécom

Sabotage par Secteur bancaire
kg neutralisation

manceuvres adverses
& Natlo_n-_Sltate Sabotage par
Al & assimiles Neutralisation des % destruction

infrastructures de
télécommunication

Erosion de la
confiance citoyenne

- dans leurs
5¢ Hacktivist & institutions

assimilés
Deéstabilisation
institutionnelle
Désengagement
adverse

Secteur aérospatial

@ Divulgation de Secteur de |'énergie
données

Sabotage par neutralisaion
Divulgation de données e

Agitation


https://citalid.com/

4 /'—
AMRAE

Threat actor Oujectiis _st_rat.
poursuivis

Connaissance des

1. Anatomie de la menace

Attack type Victimologie

Espionnage Cibles d'opportunités

Institutions
gouvernementales

Pré-positionnement etrangeres
SIIIE

stratégique -
Internet & Télécom
Sabotage par

@ neutralisation

manceuvres adverses
& Natlo_n-_Sltate Sabotage par
Al & assimiles Neutralisation des % destruction

infrastructures de
télécommunication

Erosion de la
confiance citoyenne

- dans leurs
¢ Hacktivist & institutions

assimilés
Deéstabilisation
institutionnelle
Désengagement
adverse

Secteur aérospatial

@ Divulgation de Secteur de |'énergie
données

Sabotage par neutralisation L
DiVUlgation de don néeS Compromissionp(;?svcljoogn;e;: de Roskosmos

Agitation
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Victimologie
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Threat actor Oujectiis _st_rat.
poursuivis
Connaissance des
manoceuvres adverses
2 Nation-State

i & assimilés

1. Anatomie de la menace

Attack type

Cibles d’opportunités

YEGIES

Espionnage
I

Sabotage par
= destruction

Neutralisation des
infrastructures de
télécommunication

Institutions

gouvernementales
étrangeres

=

Pré-positionnement
all&f

Erosion de la stratégique

confiance citoyenne
dans leurs
institutions

Déstabilisation
institutionnelle @ Divulgation de Secteur de I'énergie

, données
Desengagement
adverse Pré- position nement Industroyer 2 / Botnet Cyclops Blink

Internet & Télécom

Secteur bancaire

Sabotage par

5e Hacktivist & g neutralisation

assimilés Secteur aérospatial

DiVUlgation de don néeS Divulgation des données de Mashoil

Agitation
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Fo
2. Rythmes et tendances conflictuelles

Essoufflement apparent des opérations de

Sous-exploitation apparente du levier sabotage et des cyber-attaques majeures

cyber : o D : :
Appui aux opérations militaires et/ou visent a

simuler la défaillance de I’Etat ukrainien
Attaques ciblant les infrastructures de
communications restent nombreuses (3000 DDoS
entre le 15 février et le 16 mars - données du

Cyber-attaques nombreuses, restent
majoritairement de faible a moyenne
intensité et mises en échec (CERT-UA).
b e Minsére e o Détense Uraiier )
: Cas de prée-positionnement russe, decouverts et
conventionnelles mis en échec par I'Ukraine et les Etats-Unis, doivent
amener a tempérer ce constat

Ambiguité de I'articulation entre opérations cybernétiques et conventionnelles

* Principale difficulté émerge en considération des deux tendances précédentes
* Le levier cybernétique dispose-t-il de ses objectifs et cibles stratégiques propres ou recoupe-t-il avec le

levier conventionnel ?
- Volet local, régional et international du conflit : disjonction entre les deux modalités conflictuelles

s’accroit en passant a I’échelle
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2. Rythmes et tendances conflictuelles

Forte capacité de nuisance et montée en

intensité d’opérations réputées hacktivistes IR BN () C I ED NS

cybernétique

» Offensives hacktivistes sont diffuses,
nombreuses et intenses,

» Opérations de sabotage et menées contre des
cibles stratégiques se multiplient.
L'impunité contextuelle dont bénéficie les MOA
hacktivistes alimente la surenchere et la
démonstration de force

Opérations offensives hacktivistes
élargissent le spectre de leur ciblage :
Organisations et des gouvernements
étrangers alliés de la Russie
Entreprises et institutions occidentales
toujours en lien avec Moscou
Coté russe, projection concentrée sur des
opérations d’espionnage contre les
gouvernements occidentaux
Quelles projections ? Opérations de pré-positionnement
contre des infrastructures critiques
* Accentuation consolidation cété occidental -> étrangéres probables
Poursuite opérations espionnage et opérations Mobilisation hacktiviste pro-russe
de sabotage par neutralisation a redouter concentrée sur la zone d’influence
= Vers un désengagement occidental - historique russe
Opérations de pré-positionnement a redouter
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Citalid suit I’évolution de la menace liée au conflit au jour le jour

- Pour un suivi des dynamiques conflictuelles et de la menace liée au conflit, Citalid propose une série
de timelines contextualisées :

La 1¢re &dition (22 février - 22 mars 2022) 2éme édition (23 mars-13 avril 2022)

DYNAMIQUES CYBER ET GEOPOLITIQUE DE LA GUERRE RUSSO-UKRAINIENNE ¢ DYNAMIQUES CYBER ET GEOPOLITIQUE DE LA GUERRE RUSSC-UKRAINIENNE
Dynamiques cyber et géopolitique .

Frise 2022 de la guerre russo-ukrainienne Fiise chronologique comparée du 23 mars au 13 avril 2022

DYNAMIQUES CYBER ET GEOPOLITIOUE
20 gdition

DE LA GUERRE RUSSO-UKRAINIENNE

Citalid

Frise chronologique comparée
du 22 février au 22 mars 2022

P8

ANTECEDENTS

- Notre 3¢me édition (14 avril - 24 mai 2022) sortira le 26 mai prochain



https://citalid.com/
https://citalid.com/blog/dynamiques-cyber-et-geopolitique-de-la-guerre-russo-ukrainienne/
https://citalid.com/blog/dynamiques-cyber-et-geopolitique-de-la-guerre-russo-ukrainienne-partie-2/
https://citalid.com/
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//r L@l II. La cyber-guerre : Enjeux et état des lieux
AMRAE 1. Constats et problématisation

Les cyber-attaques ne sont pas prises en considération par le droit des conflits
armes

- Initiative : le Manuel de
Tallin 2.0 (2013)
Application du droit
international public aux
cyber-opérations

» Transposition du droit des
conflits armés a certains
types d’opérations

Les cyber-attaques évoluent en zone grise :

» « Prolongement de la politique par
d’autres moyens »,

= Coercition,

= Limitations des co(its humains, matériels,
politiques et juridiques d'une agression
armeée

Décalage entre une réalité conflictuelle et une mauvaise assimilation juridique
& sémantique du phénomeéne



https://citalid.com/

- Face a une confusion juridico-
terminologique, I'entreprise et ses risques :

Merck & Co., Inc. et al. v. Ace American
Ins. Co. et al. (1,3 mrds USD)
Mondelez International, Inc. v. Zurich
American Insurance Company (100 mil.
USD)

Quelles définitions ? Quels critéres ? Quels
seuils d’‘applicabilité ? Quels types
d’attaques ? Quel(s) type(s) d‘attaquants ?

Fo U
I1. La cyber-guerre : Enjeux et état des lieux

1. Constats et problématisation

Contexte :

«  Opérateur économique infecté par
NotPetya

+  Opération attribuée au Sandworm
Group (GRU -unité 74455-)

+ Clause d’exclusion des actes de guerre

+  « Un outil utilisé par le gouvernement
russe dans son conflit avec I'Ukraine »

Contexte :

» Clause d’exclusion des actes de guerre
& assimilés (« hostile or warlike
acts »)

»  Couverture des « pertes ou dommages
physiques aux données, programmes
ou logiciels électroniques, y compris
les pertes ou dommages physiques »


https://citalid.com/

Opérateur
économique
touché

Par une
organisation
privée
- Art. 8 PAREFII
- « Controle
effectif »

Par I'Etat ou
'un de ses
organes

2. Identifier le conflit armé et ses composantes

CIJ, avis, Conséquences juridiques de I’édification d’'un mur dans le territoire

palestinien occupé, 9 juillet 2004, §139 :

« L'article 51 de la Charte reconnait ainsi I'existence d'un droit naturel de Iégitime
défense en cas d'agression armée par un Etat contre un autre Etat. Toutefois,
Israél ne prétend pas que les violences dont il est victime soient imputables a un Etat
étranger. »
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Opérateur
économique
touché

Par une
organisation
privée
- Art. 8 PAREFII
- « Controle
effectif »

Par I'Etat ou
'un de ses
organes

2. Identifier le conflit armé et ses composantes

CDI, Projet d‘articles sur la responsabilité de I’Etat pour fait internationalement illicite,
2001, Article 8 :

« Le comportement d’une personne ou d’un groupe de personnes est considéré comme
un fait de I'Etat d’aprés le droit international si cette personne ou ce groupe de
personnes, en adoptant ce comportement, agit en fait sur les instructions ou les
directives ou sous le contrdle de cet Etat. »

ClJ , Activités militaires et paramilitaires des Etats-Unis au Nicaragua et contre celui-ci,
arrét du 27 juin 1986, §115 :

Pour que la responsabilité juridique de ces derniers soit engagée, il devrait en principe
étre établi qu'ils avaient le controle effectif des opérations militaires ou
paramilitaires au cours desquelles les violations en question se seraient produites.

- Confirmé par : CIJ, Application de la convention pour la prévention et la répression du
crime de génocide, arrét du 26 février 2007, §377-415
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Opérateur
économique
touché

Par une
organisation
privée
- Art. 8 PAREFII
- « Controle
effectif »

Par I'Etat ou
'un de ses
organes

Critere personnel :
Imputabilité a un
Etat étranger

2. Identifier le conflit armé et ses composantes
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Opérateur
économique
touché

Par une
organisation
privée
- Art. 8 PAREFII
- « Controle
effectif »

Par I'Etat ou
l'un de ses
organes

Critére matériel :

Emploi de la
force armée

Critere personnel :
Imputabilité a un
Etat étranger

2. Identifier le conflit armé et ses composantes

Assemblée Générale des Nations-Unies, rés. 3314
(XXIX), 14 décembre 1974 :

« L'agression est I'emploi de la force armée par un
Etat contre la souveraineté, l'intégrité territoriale
ou l'indépendance politique d'un autre Etat, ou de
toute autre maniére incompatible avec la Charte des
Nations Unies. »
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Opérateur
économique
touché

Par une
organisation
privée
- Art. 8 PAREFII
- « Controle
effectif »

Par I'Etat ou
l'un de ses
organes

Critére matériel :

Emploi de la
force armée

Critere personnel :

Imputabilité a un
Etat étranger

2. Identifier le conflit armé et ses composantes

Agression armée

Conflit armeé
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F U
j 2. Identifier le conflit armé et ses composantes

Enjeu de la
qualification des
cyber-attaques

Attribution

technique : Critere matériel :

Principe et Emploi de la
limites force armee

» Quels seuils ?
= Analyse des = Quels critéres ?
TTPs,

malwares de

l'attaquant Agression armée

= Niveau de

certitude Critére personnel :
attendu Imputabilité a un
Etat étranger

=  Qutil politique Conflit armé
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Citalid, de la threat intelligence au pilotage
des risques par la quantification financiere

de la menace cyber

=7 Contact Citalid

Mail : sales@citalid.com

Site : www.citalid.com

Twitter : https://twitter.com/citalid

LinkedIn : https://fr.linkedin.com/company/citalid
Adresse : 120, rue Jean Jaures 92 300 Levallois-Perret



mailto:sales@citalid.com
http://www.citalid.com/
https://twitter.com/citalid
https://fr.linkedin.com/company/citalid
https://citalid.com/jobs/
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Quels impacts sur lI'assurance
cyber ?
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ara La sinistralité de la cybercriminalité

» Les risques cyber existent par le seul recours aux technologies
de lI'information et de la communication utilisant des réseaux
tel qu’Internet.

» 2021: le colt total a dépassé les 6.000 milliards de dollars.

» 1/5¢me de ces attaques a visé I'Europe.

» Primes collectées: environ 10 milliards S.

» Augmentation de 42% du co(t des rancons par rapport a
2020.

» 1°" semestre 2021: 60% du total 2011-2020.
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K Enjeux et contradictions

» Besoin d’hyper sélectivité
» Politique Cyber et investissement
» Souscription de nouveaux risques limités
» PME et ETI francaises:
- Taux d’équipement dérisoire > 8%;
- 43% des attaques cyber;
- 71 % ne se remettent pas d’une attaque.
» Dans une monde de pénurie, des entreprises a priori non stratégiques
deviennent des cibles possibles de déstabilisation.
» Un marché de l'assurance cyber peu attractif pour les assureurs.
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4 . .
AMRAE Perspectives sectorielles

» Combattre le sous-équipement : de quelques mois a
plusieurs années.

» Plus de 50% des entreprises UE manquent d’experts cyber.

» Pendant I'implémentation de solutions, nouvelles attaques
qgui rendent les solutions obsoletes et non satisfaisantes au
regard des nouveaux standards des assureurs.




/
y

Z
AMRALE

Risques : actes de guerre et
cyberguerre

» Acte de guerre
» Définition pratique
» Définition en droit international public

» Cyberguerre.
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so%  Dematerialisation de la guerre

» Une dématérialisation considérée en droit international

> Une dématérialisation considérée en doctrine.
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SR Variéete d’attaques cyber

» Extorsion de fonds (rancongiciels) : Petya (rancon);
» Espionnage industriel;

» Atteinte a I'image / vol;

> ...

Détruire, déstabiliser, désorganiser
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% La couverture du risque de guerre

» Une exclusion de principe :
- En France.
- Marchés de Londres et US

» Une couverture possible
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AMRAE  Précédents jurisprudentiels

> Mondelez International v. Zurich

> Merck & Co. Inc. vs. ACE
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,A |'absence de couverture des

AVRAE
« attaques soutenues par un Etat »

» Marché de Londres

» Hors marché de Londres




Le critere de I'attribution

Concept central du nouveau cadre : qui attribue ? Qui est visé par l'attribution?

> Lautorité attributrice

» La source de l'attaque




/
/A« Actes commis par ou avec la participation d’un
AMRAE . ,
Etat et invoqué comme tel par un autre Etat »

Concept central du nouveau cadre : qui attribue ? Qui est visé par
I'attribution?

» Terrain probatoire

» Un certain flou

» Lintention de non-couverture

» Les contours des nouvelles exclusions




