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Risk Manager et puissance technologique
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Résumeée

* L'irruption dans nos vies de l'informatique quantique, la genomlque la
nanotechnologie, la robotique neuromorphique, ... risque d'étre massive : dans nos
\éles privées, dans les entreprises, mais aussi dans 'activité des administrations et

es Etats.

* Comment le Risk Manager peut-il faire face et appréhender de nouvelles
techlrologles a la puissance exponentielle, source de promesses d'un monde
meilleur

* Quel role peut-il, doit-il prendre quant aux exploitations abusives et risquées qui
peuvent en résulter (éthique, responsabilités ...) ?
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Risk Manager et puissance technologique

(J Puissance technologique et risques
J Risk Manager, un role d’éclaireur
J Risk Manager, un role de co-pilote
(1 Reégles d’or et Conclusion

d Vos questions
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RISQUES



Informatique quantique Génomique




La courbe de Gartnere (hype cycle)
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Promesses de |la révolution biopharmaceutique

Nouvelles technologies alliées a une meilleure
compréhension du mécanisme des maladies

2010-2019 : 1
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Espoirs énormes en oncologie, immunologie et maladies rares
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Les spécialistes de la biotech créent BMS-Celgene plus grosse

déja 40% de la valeur du secteur fusion de I'année 2019
(~74 milliards de dollars)
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Des défis et des risques spécifigues tout au long de |a
chaine de valeur

Recherche et évaluation clinique Identification des patients Acces au marché

Revenue curves for traditional vs. curative treatments

Contraintes de production Modes d’administration
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Nouvelles technologies, risques nouveaux

= Atteinte a la vie privée ;

= atteinte aux libertés publiques ;

" risque social associé a |la robotisation et 'automatisation des métiers ;

" risques psychosociaux liés aux pertes de reperes des collaborateurs face a la robotisation et
taylorisation des activités ;

= accélération de la cybercriminalité et du cyberterrorisme ;

= émergence de la fraude associée au développement des algorithmes (machine apprenant

des cas de fraude : robustesse des systemes vs développement de « machines a frauder ») ;



Roles du Risk Manager

ECLAIRER

Identification
Opportunités /
Risques

Long & Moyen terme
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Phases of the Hype Cycle
On the At the Sliding Into Climbing Entering the
Rise Peak the Trough the Slope Plateau
Activity beyond early adopters High-growth
a ; adoption
Negative press begins .
Supplier proliferation phase starts:
- : 20to 30
Mass media hype begins percent of the
potential
Supplier consolidation audience has
Ear{y adc:tpte:s and failures adopted
investigate Methodologies the innovation
and best
First-generation practices
products, high price, lots Second/third developing

rounds of venture
capital funding

of customization needed

expectations

Third-generation
products, out of the
box, product suites

Second-generation products,
some services

Less than 5 percent of the potential

Startup
companies, first
round of venture

R&D capital funding audience has adopted fully
As of August 2018
Innovation Sﬁa:(tpo,: Trough of Slope of Plateau of
vatod | nme Enlic 2 Productivity
Trigger Expectation Disillusionment Enlightenment roductivity

time
ID: 370163 ) 2018 Gartner, Inc
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RISK MANAGER,
UN ROLE D’ECLAIREUR



Etude Risk2030.2 : présentation de |'étude

e ADN de |’étude _ | ROJET DE CARTOGRAPHIE
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* Horizon long AN ARenG Q
o Risques & opportunité Expertise gestion des risques Brainstorming
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. ) Analyse - Synthése
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* Mise a jour des tendances et leurs
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Contributeurs
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Vieillissement de la population

. Part croissante des seniors en entreprise
. Développement de la silver économie
. Quéte transhumaniste

. Cohabitation intergénérationnelle croissante en entreprise (tensions,

transmission, mentorat...)

Atypie | déréglementation climatique

Raréfaction des ressources naturelles et de la biodiversité
Migration de populations

La guerre des déchets

3 Chamboulement de I’économie

Restructuration des business models

. Remise en cause des modeéles de croissance (capital matériel VS

Accélération de I’'innovation

. Hyperdigitalisation de I’économie (loT, industrie 4.0, big data, e-

santé, Fin Tech...)

. Omniprésence de I'Intelligence Artificielle
. Atomisation de I'innovation (leadership des start-ups)
. Distorsion entre I'innovation et I’évolution de la réglementation et

aspects éthiques

. Rupture technologique énergétique (captation CO2, SMR...)
. Emergence de I'informatique quantique
. Révolution des biotechs

Mutations géopolitiques

. Reconfiguration des puissances mondiales et des sphéres d’influence

(Chinediafrique, éclatement de I’Europe...)

. Métapuissance croissante des GAFAM | BATX

. Montée du protectionnisme

. Affirmation des nationalismes et régionalismes

. Emergence de nouvelles typologies de guerre (cyber, terrorisme...)
. Conquéte de nouvelles frontiéres (espace, Arctique...)

Evolution des modes
de consommation

Profusion de I'information (hyperconnexion, tout est média...) et
charge cognitive

Manipulation de I'information | généralisation de la dé fiance (deep
fake, influenceurs...)

@ Evolution du rapport au travail

. Dissolution de fidélité | loyauté des salariés a leur entreprise
. Organisation du travail revisitée (self-emploi, nomadisme...)
. Apparition des entreprises libérées

. Expression croissante d’un besoin de sens

. Chamboulement des métiers

é Révolution des territoires

immatériel, turbulences du capitalisme...)
. Distorsion des richesses et inégalités
. Sur-endettement des Etats
Révolution des monnaies (crypto, virtuelles, locales...)

38.Accélération de 'urbanisation de masse
.Essor de la ville intelligente, durable, verte
Bouleversement de la mobilité

. Zapping des marques

. Généralisation du clean eating

. Démocratisation de la consommation éthique , responsable, informée
. De la propriété a I'usage (re-use, troc, abonnement, location...)

Risk2030 : Cartographie des risques et opportunités des entreprises francaises a I’horizon 2030
Une étude Arengi & Tilt Ideas en partenariat avec ’AMRAE, I'IFACI et le CDSE

risk2030.com
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Exemple de panorama « technologies de rupture »
MIT Technology review 2019

Le nouveau nucléaire (SMR) — + de 10 ans?
|21 Les robots habiles ‘ de3a5ans

Vaccin personnalisé contre le cancer » en cours d’essai

La pilule endoscope » en cours d’essai

La viande sans viande (artificielle) » 2020?

Les toilettes sans égouts ‘ de1a2ans

Les montres ECG disponible

B i 5 3 10 ans

1 Wil
¥

A i

‘A,“ |
i‘ Pl )
IR =

La capture carbone
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ldentifier les risques eémergents

VELOCITY

* Radar des risques émergents

A e Sélection des risques a analyser en priorité

e Elaboration de scénarios

Nom du scénario [ Amazon livre des médicaments commandés par Internet ‘

e e gl
Importance pour Sanofi Modérée Probabhilite Probable elocité Trés rapide (<3 years) | R
*  Impact principalement sur les distnbuteurs et arét orois 1 Bn) + Amaron est deja positionné sur les dispositifs
détaillants meadicaux et |a parapharmacis ‘
| 5

*+  Impact prix sur les OTC et genenques

Signaux récents L
*  Amazon a acquis des licences de distributeur .

Description du scénario et conséquences potentielles pharma - L
Embauche de hauts profils aux Etats-Unis et en .
OPERATIONS Amazon utilise ses capacités de commerce en ligne et logistiques pour entrer dans la pharmacie en Europe t
ligne et la livraison direcla. Laur objectif est d'améliorer le service au patient el de tirer les prix vers la o ! .

bas -
il

Les premiers impact sur Sancfi sont... l

Surveillance & premiéres actions —
- Equipes globales, régicnales et locales en place "_

Disruption du secteur de la santé ° !i
par de nouveaux acteurs (ex: GAFAM) — 1

— 1

— 1
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Agir sur les risques emergents technologiques

Pour agir au bon moment, il faut prendre en compte: <®”
o o 2 . ca o . . Surveiller
* La vélocité du risque (liée a la maturité de I'innovation)
* La maturité de I'organisation vis-a-vis de I'innovation £8
Apprendre
Velocité .
Low g)l g)l ®) '®) Construire
| o
Medium ﬁ é:l @ @ \
Gérer
High Qaﬁ ﬁ @ @




Autres exemples d’approches Risque/Opport
sur les évolutions technologiques

=>» Atelier de brainstorming / sensibilisation =>» Mise en place d’un processus de pilotage
via I'approche Risk2030 des risques/opportunités a moyen / long terme
VRAISEMBLANCE 4 / \
%—_’ Forte /
P — ‘ Zone
g @ prioritaire—
u — § Zone L
| 58 | d'anticipation . )
g Cartographie
e détaillée R&O
g .§ Modérée
1 \_ |
4 N ]
[ [ [ |
Faible Zone de veille EEE.
« 5 L PN J
. g . .
DE RISQUE E g 2 § %
? QUELLESSERRIEN'FLESCONSEOUENCESPOURLESENTREPRISESDEVOTRESECTEURIEGOSYSTEME,DU DEVELOPPEMENTDEGE‘ITETENDANCE? AUF‘-) 2 2 0
RISQUE MAJEUR ) Horizon de temps

Anticiper et sensibiliser

Arbitrer/piloter les plans de « capture »

Transformer les risques en opportunités



Analyser les risques d’une opportunite technologique

RISQUES A NE PAS INNOVER RISQUES A INNOVER
RISQUES D’EXECUTION IMPACT SUR LE PROFIL DE
RISQUES DE 'ENTREPRISE




Roles du Risk Manager
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Phases of the Hype Cycle
On the At the Sliding Into Climbing Entering the
Rise Peak the Trough the Slope Plateau

Supplier proliferation
Mass media hype begins

Early adopters
investigate

First-generation
products, high price, lots
of customization needed

expectations

R&D

Innovation
Trigger

ID: 370163

Activity beyond early adopters High-growth

adoption
phase starts:
20to 30
percent of the
potential
Supplier consolidation audience has

and failures adopted
the innovation

Negative press begins

Methodologies

and best

practices
Second/third developing
rounds of venture
capital funding

Third-generation
products, out of the
box, product suites

Second-generation products,

some services

Less than 5 percent of the potential
audience has adopted fully

Startup
companies, first
round of venture
capital funding

As of August 2018

Peak o
lnf‘?twg Trough of Slope of Plateau of
st Disillusionment Enlightenment Productivity
Expectation
time

) 2018 Gartner, Inc

CO-PILOTER LA
TRANSITION

Aide a la prise de
décision

Maitrise des risques

Court & Moyen terme
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RISK MANAGER,
UN ROLE DE CO-PILOTE



Introduction d’'une nouvelle technologie :
guel impact sur le profil de risques ?

Evolution des technologies de batteries

1900 2000 2050
Plomb-Acide .Des battfj’r/,es p/L.IS performgntes
Nickel (taille/capacité) mais....potentiellement

R S R—— ! plus dangereuses.
' Apparition d’'une composante
électronique (Hardware / Software)

Technologie Lithium ion

QUELS IMPACTS/ENJEUX POUR UN FABRICANT DE BATTERIES ?

Marchés / Stratégie Produits & services Supply chain People RSE
# Nouveaux clients # Maitrise de la qualité dans # Allocations (Li, composants # Transformation des # Ethique : extraction des
# Transformation / une phase de ramp-up électroniques...) risques EHS minerais
cannibalisation de marchés # Exposition nouveaux types # Passage d’un business # Nouveaux métiers # Enjeux liés au recyclage
matures de « sinistres » (Retrofit, model OEM a systémier
Safety critical, cyber risk...) # Transport batteries Li-lon

# Risque incendie ++

ANALYSE A 360° VIA UNE CARTOGRAPHIE DES RISQUES
25




Appétence aux risques, gouvernance
et prise de decision

Identifier, construire, exprimer I'appétence au risque de |'entreprise :
= Disrupter ou étre disruptée
= Reéglementation / Ethique
= Alignement sur la Raison d’Etre (loi PACTE)

S’assurer gu’elle est déployée par une gouvernance adéquate :
= Compétences élargies (nouvelles technologies, enjeux sociétaux, éthiques, ...)
" |ntégration renforcée des parties prenantes (internes, externes)
= Maitrise des risques juridiques et éthiques
= RoOle des assurances

Pour permettre des prises de décision éclairées, pertinentes et sous controle



Appétence aux risques

Définition : type et niveau des risques qu’une organisation est préte a accepter au regard de
sa stratégie, de ses valeurs,... C’est |la résultante d’'un équilibre entre bénéfices attendus de |la
prise de risque (par ex. innovation) et acceptation des menaces inhérentes au changement.

Anticipation vs transgression des lois et reglements, des normes éthiques :

= A quel horizon de temps ? aujourd’hui ?
= D’autres acteurs pourraient pousser les lignes, les ignorer ou anticiper leur évolution

(« la reglementation finira par m’autoriser ce que je fais déja »)



Quelle gouvernance en matiere d’éthique et de conformite ?

** Les nouvelles réglementations francaises et étrangeres qui placent I'éthique
et la conformité au cceur de la gouvernance et du contréle interne

4 N

Reglement européen du
27 avril 2016 dit « RGPD »

\_ /

4 N

Loi du 9 décembre 2016
dite « Loi Sapin Il » + FCPA,
UKBA ...

\_ /

-

Loi du 27 mars 2017 sur le
devoir de vigilance des
sociétés meres et des
entreprises donneuses

N

d’ordre
\_ /

~

Ordonnance du 17 juillet
2017 sur la déclaration de
performance extra-

financieres ...

\_ /




Quelle gouvernance en matiere d’éthique et de conformite ?

¢ Les risques « éthiques »

@ D

v'Qui pilote les risques ?

v’ Qui s’expose sur le plan civil ou pénal ?

& 4

v'Peut-on déléguer vers des salariés : DPO,

. i N ) Chief compliance officer, Ethics officer,
** Les procédures de contrdle interne Direction juridique , Direction RSE ... ?

/ \ v Faut-il créer une direction de I'éthique et
de la conformité ? Quel Role ?




Quels roles et responsabilites en matiere de prevention des risques
juridiques et ethigues, quel garde fou face aux avancees technologiques ?

Exemplarité du Top
Management (IFA
/ I Institut Frangais des Administrateurs

Etre en contact régulier Contribuer a définir la
avec le responsable des portée des programmes de
programmes de prévention des risques A~z
prévention éthiques et de conformité ] La rESponsablhte des

administrateurs est susceptible
d’étre encourue en cas de décision

\

Sensibiliser les parties ;?:l?;;;se;f:,cl;f:jeie:t fa:utlve: . . du ’ Conseil
prenantes S ockdures Guide pratique d’Administration, eta’n’f . entendu
a destination des administrateurs 4 qu'une absence de décision peut-
N ~ . sur leur responsabilité juridique P . er s x PO
Note de synthese de la commission juridique _! etre aSSImllee a une dECISIon
Exiger un monitoring régulier afin B _ T ) fautive.
de vérifier I'effectivité des
programmes

Quelle répartition des roles entre le Conseil d’administration / Conseil de
surveillance et la Direction Générale de I’entreprise ?




Quelles fonctions pour améliorer la maitrise des risques ethiques ?

¢ La gouvernance de la fonction conformité en matiére éthique

¢ Directeur de la conformité, Compliance officer, Ethics officer, DPO, Risk manager, directeur
du contrble interne, auditeur interne, etc.

s L'émergence des Comités des parties prenantes

LE COMITE CONSULTATIF DES PARTIES PRENANTES D'AXA

DES PARTIES PRENANTES

LE DIRECTEUR
GENERAL D'
Iresies e ceni

2 MEMBRES
@ conell 3 aerin tsaticn
wAIA

TRAVAILLER EN PARTENARIAT AVEC NOS PARTIES PRENANTES
POUR AIDER A AMELIORER LA VIE DE CHACUN ET DE LA SOCIETE

(N aorcELIN|

v'Quelle relation entre les différents acteurs devant intervenir en matiére de prévention des risques
juridiques et éthiques ? Un impératif : briser les organisations en mode « silos » au profit d’'un pilotage
transversal.

v"Comment instaurer une relation de confiance et continue entre les différents acteurs?

31


https://www.appvizer.fr/magazine/operations/gestion-de-projet/outils-et-matrice-pour-cartographier-les-parties-prenantes-de-son-projet

Exemple : Ethique et respect de |la dignite humaine dans
les essais clinigues -
; D & P

AUTONOMIE BIENFAISANCE NON-MALFAISANCE JUSTICE

Combat contre le “dumping

éthique”

Participation au groupe de travail

du CIOMS* sur les études cliniques
dans les pays a faible revenu ™

(*) Council for international organizations of medical sciences (creation conjointe OMS / UNESCO)
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Quels risques et opportunités pour les assureurs ?

/

** Exploitation des données, intelligence artificielle, algorithmes sont autant de moyens de mieux définir les profils de
risque, ce qui ouvre la voie a une assurance de plus en plus individualisée.

/7

** Les assureurs peuvent mieux cibler leurs conseils de prévention ou des messages d’alerte.

/

** Possibilité de suivre en temps réel ou presque I'évolution du risque.

Des opportunités mais quelles garanties offertes face aux nouveaux risques encourus par les entreprises victimes de tiers
(risque cyber) ou victime de leurs innovations ( « apprentis sorciers » ) ?

v’Une meilleure connaissance des clients ?
v'Un meilleur ciblage des besoins ?
v'Une meilleure connaissance des risques ?

v'Un meilleur accompagnement avec des garanties innovantes ?

v'La prévention, avenir de I'assureur ?

v'Quelle position pour les réassureurs ?
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REGLES D'OR ET CONCLUSION



5 Regles d’Or pour un Risk Manager, Eclaireur et Co-pilote
v" S’assurer d’une veille prospective compléte :
technologies, cadre reglementaire et éthique, risques ...
associés a différents horizons de temps,
en associant les parties prenantes
v' Intégrer les risques émergents a votre dispositif ERM
v Considérer les opportunités autant que les risques

v Contribuer a définir 'appétence aux risques de votre entreprise

v" Veiller a une gouvernance adaptée et compétente



Risk Manager et puissance technologique
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MERCI POUR VOTRE ATTENTION |

AVANT DE PARTIR , N'OUBLIEZ PAS DE REMPLIR L'EVALUATION

Soit sur la feuille, a remettre a I’'hoOtesse a la sortie
Soit directement sur I'app des Rencontres

La présentation sera en ligne des la semaine prochaine sur
www.amrae.fr



http://www.amrae.fr/

