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A= ATMB en quelques chiffres’

Rencontres 2019

Autoroutes et Tunnel du Mont Blanc (ATMB) est une entreprise détenue a
91,3% par I’Etat et les collectivités territoriales

Elle est titulaire d'un contrat de concession avec I'Etat francgais pour I'entretien et
la gestion de I'Autoroute Blanche (A40) et de la Route Blanche (RN205).

356 47 88 %

collaborateurs millions d’euros du trafic total composé
pour ATMB investis pour la sécurité, de véhicules légers
le service clients,
I'environnement
9 Ynd 2 2 o)
2 )8 76 4
/ collaborateurs 201 des exportations et importations
pour le GEIE du o de Haute-Savoie
Tunnel du Mont Blanc millions d’euros transitent par le
(dont 70 pompiers) de chiffre d'affaires

Tunnel du Mont Blanc

* Chiffres 2017
11/02/2019
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dassSureurs

* Les données Clients/salariés liées aux
assurances IARD

* Les données Salariés liées aux assurances
Santé/Prévoyance

* Les responsabilités / La sécurité des données
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AMRAE assurances IARD
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* Les données clients suite aux dégats au domaine




/Aes données Clients/salariés liés aux
AVRAE assurances IARD
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e Les données Salariés liées a notre flotte de VL
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Les données Salariés liés aux
assurances Santé/Prévoyance

l
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* Les données liees a notre mutuelle d’entreprise

La bonne sante

c'est avoir
toujours mal,
p mais jamais
au méme

endroit.

11/02/2019




Les données Salariés liés aux
assurances Santé/Prévoyance
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* Les données liees a la prévoyance

Juste LN Je Ne Vo
AUGIL-SMPLE PAS DE

Clest pas faux |
Mais st vous savies
& quot je pense ...

\ 11/02/2019



_Mes responsabilités / La sécurité des
AVRAE données
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* Les responsabilités

— Pour I'entreprise
* Collecte des données e
* Transfert des données ,A

— Pour l'assureur
* Traitement des données
* Conservation des données

11/02/2019 10



ies responsabilités / La sécurité des
‘MRAE données

nnnnn tres 2019

* Les responsabilités partagées :

— Sécurité des données

— Confidentialité des données

p — Intégrité des données

— Responsabilité Réglementaire et Morale

11/02/2019 11
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Aes responsabilités / La sécurité des
AN données

Rencontres 2019

e La sécurité des données (collecte, transfert...)

— Transfert de données rapide sans déperdition de la
qualité.

— Format papier et/ou Format numérique

— Transfert par courrier, fax, mail, formulaire internet,
Applications

— Quel dispositif de sécurité utiliser (crypto, plis
confidentiel...)

11022010
T A ——
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) les responsabilités / La sécurité des
AN données

Rencontres 2019

e La sécurité des données

— Pas de possibilité de tous uniformiser (données
sensibles certaines fois)

— Que fait I'assureur des données, optimisation des
prestations pour |'assuré, statistiques...

— Conservations de données/Archivages/
Anonymisation/Pseudonymisation/Destruction

11022010 13
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LU'explosion de la Data
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Rencontres 2013 Le Big Data fait référence a I'explosion du volume de données et des nouveaux moyens technologiques

développés pour y répondre

AMAZON
1.5Mde
transactions par
heure

Wallmart
1Mde
transactions par
heure

Cdiscount
125 k envois par
jour

Twitter
7 To par jour

Facebook
10 To par jour

VERACITY

UNCERTAINTY OF
DATA

Statistique 2013

L'objectif des assureurs : passer du « small data » au « smart data » en utilisant les outils technologiques
développés et popularisés par les grands acteurs du digital

1:6:/1:0:/2207 15



4 'explosion de la Data
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EXHIBIT 2 | The Pace of Disruption Has Increased Exponentially

Digital technologies have
a huge reach ... ...and are spreading more and more quickly
For every 100 people in Time to reach 100 million
the world, there are ... users worldwide A Year
taunch
Telephone
85 riobiloh Mobile phone
.. 95 mobile-phone
subscriptions World Wide Web
iTunes
- 40 Internet users Facebook [7] 4 years, 6 months 2004
Apple Store || 2 years, 2 months 2008
... 32 active mobile- ppie App o
broadband WhatsApp | | 3 years, 4 months 2009
Subscipsons Instagram || 2 years, 4 months 2010
- 25 social media users  Candy Crush Saga [] 1 year, 3 months 2012

Sources: ITU; Statista; BCG research. Telephone: ITU; mobile phone: ITU (the base year is considered the start of the first cellular network),
mobilephonehistory.co.uk; World Wide Web: Scientific American, Internet Live Stats; iTunes: number of accounts, Fortune; Facebook: active
monthly users, Facebook; Apple App Store: number of accounts, OS X Daily, VentureBeat; WhatsApp: active users, Wired, Digital Quarterly;

Instagram: monthly users, TechCrunch; Candy Crush Saga: Facebook users only, AppMtr.com. 6




4 Assurance : quelles sources de Data potentielles ?
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Les nouveaux Internet des . Les technologies
SM(A)C . Le big data . . &
usages objets disruptives
Probabilité d’occurence
A .
EXPIé“e”CE Ecggr‘;;‘fdz 3 Quantified self
client .
Economie o Agrégateur Véhicule autonome
Busi | collaborative Consommationa
usiness as usua lusage Bien-étre Tendance lourde
Mobilité Santé

Smart L’homme

connecté g
connectée | .

Real time Data  \piture augmente

. DMP
Social communicante
Cloud Open Data _
o Imagerie digitale Industrie 4.0
Protection de aérienne Profiling Intelligence
[a vie privée artificielte
Chatbots
Blockchain

Impact en cas de
mise en oeuvrg

17




4 Assurance : quelles sources de Data potentielles ?
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Les nouveaux Internet des Les technologies

SIS usages objets Lo lEE erE disruptives

Probabilité d’occurence
A

Les nouveaux

Tendance lourde

Business as usual

plosion &

données

Next digital
revolution

Impact en cas de
mise en oeuvre

1’/’){11 Z
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4 La Data, pour quoi faire?
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@
}‘ﬁ NOUVEAUX USAGES S ENABLER TECHNOLOGIQUES
* Expérience client * Big Data (yc Open data)
* Economie collaborative / P2P * Blockchain
* Quantified-self * loT (wearable, Home telematics, voiture
* On demand economy... autonome...)
* Bot apps,
* SMAC (Social, Mobile, Analytics & Cloud)

CONCEPTION TARIFICATION & DISTRIBLUTION SAV &
PRODUIT SOUSCRIPTION INDEMNISATION
Analyse du potentiel, Analyse actuarielles, Marketing, pfocessus de Gestion de la relation
spécification de produit, sélection de risque, souscription, jgestion de client, Facturation,
calcul des tarifs, Réassurance la distributiok cross gestion des sinistres
lancement marché canal,

16/11/2017
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Données

Modeles
statistiques

Indicateurs d’aide a
la décision

16/11/2017

La Data, une fausse rupture
LU'exemple de l'actuaire

Density

0.000 0.002 0.004 0.006 0.008 0.010 0.012

— Weibull
- lognormal

AR
) AR
& [=] =
SIS I

Niveau de détention client Flottes

=mono IARD

= muli iard

multi iard vie

[ )
Q 3 a
S 3 3

Prime moyenne en K€
S
3

Evolution des primes moyennes et des taux de chute / couverture -
Grosses Flottes

2008 2009 2010 2011 2012 2013 2014 2015
s Prime moyenne AR Prime moyenne AN
s Prime moyenne Ptf ==-¢=--Taux de chute en nb
& Taux de couverture

140%
120%
100%
80%
60%
40%
20%
0%

Le réle de l'actuaire : Aider a la prise de décision en
construisant des indicateurs statistiques sur la base de
données disponibles
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Data Science : kézako ?

,

Une approche différente des techniques actuarielles classiques, permettant par I'utilisation de variables

J \\

Description plus nombreuses et une approche algorithmique systématique, d’établir des prédictions s’appuyant
complétement et sans a priori sur les données disponibles
Méthode plus performante que les méthodes statistiques classiques car :
L e =>» repose sur moins de modeéles théoriques sous-jacents, et s’attache plut6t a reproduire le réel au plus
Caracteristiques . . . , . s .
juste a partir de I'ensemble des liens de causalité détectables par les algorithmes
=>» s’ajuste en « apprenant » des nouveaux évenements observés
\ \ <
Qualités Plus les données sont nombreuses (en nombre d’observations et en variables descriptives de ces

observations) et précises, meilleure est la prédiction de I'approche machine learning

1:6:/1:0:/2207

Quelques exemples de sujets

Améliorer la productivité de notre
réseau en :

Limiter le nombre

Prédire avec une meilleure
précision le coat final d’un
sinistre ou d’un évenement
naturel et adapter la gestion
en conséquence

d’informations requises pour
souscrire tout en garantissant
I’équilibre technique en
adaptant les questions au
profil du prospect

1. Identifiant la capacité d’un
intermédiaire a vendre un produit
donné a un client donné
2. Qualifiant I'appétence d’un client
pour un produit donné

plus fragiles et mener des
actions de prévention pour
éviter I'acte de résiliation

Améliorer I'efficacité de la
lutte contre la fraude en
détectant des dossiers qui
présentent le risque de fraude
le plus élevé

Détecter les clients les

21
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Trois composantes
e o8 Les données Base Contrats Référentiels Bases
Q / Prestations clients externes
H B B

Hadoop R puthon

E\NI\ Les outils
gsas

Accessibles a tous

X Des actuaires 2.0, des data scientists,
@ Les compétences % des data engineers, des « Lab », ...
u

\

22
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https://thenounproject.com/term/notebook/572076
https://thenounproject.com/term/notebook/572076
https://thenounproject.com/term/technical-support/563350
https://thenounproject.com/term/skill-share/14291
https://thenounproject.com/term/server-loading/597539
https://thenounproject.com/term/inhouse-service/83141
https://www.r-project.org/
https://thenounproject.com/term/notebook/572076
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Mutualisation des données

Rencontres 2019

A N

La mutualisation des données au sein de I'industrie de I'assurance dans la
chaine de valeur au centre de laquelle se trouve I'lassuré souleve plusieurs
guestions majeures:

1.Qui va « posséder », « traiter », analyser et « valoriser » les données et au
profit de qui?

-La puissance des GAFA souléve aussi la question de I'approche « Big Data » des compagnies
d’assurance et des courtiers en assurance

-L'usage de l'intelligence artificielle sur 'ensemble de nos organisations

-Et plus globalement la mutualisation des données n’impose-t-elle pas la mutualisation des
décisions et investissements si I'on pense a l'usage et au développement futur de solution block
Chain.

2. Deux tendances influenceront I’évolution rapide des métiers de I'assurance:

v" une tendance a prévenir les risques au lieu de les assurer
v’ et le pouvoir croissant des entreprises qui détiennent et analysent les données.

1:6:/1:0:/2207 25
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Mutualisation des données

Plusieurs scenarii peuvent étre envisagés avec une loi de
cause a effet qui pourrait étre la suivante :

« Plus les entreprises maitriseront les données plus la chaine de valeur de
I'assurance sera morcelée et les assureurs pourraient perdre successivement la
maitrise des données, des clients puis des produits d’assurance avec pour
corolaire un changement du mode de transfert du risque et de protection des
assurés qui pourraient soit s’assurer moins soit ne plus s’assurer en fonction du
degré de maitrise des informations». « lls pourraient sans doute s’assurer
autrement et les assureurs et courtiers/intermédiaires valoriseraient des
services plus que du transfert financier pur »

1:6:/1:0:/2207 26
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Mutualisation des données

* Analyse du scénario 1: Maintien avec succes la relation client apar le
développement de nouveaux services et de 'usage de technologie
innovantes:

* Analyse du scénario 2: La chaine de valeur de l'assurance incluant les
intermédiaires devient fragmentée et la relation client devient diffuse

* Analyse du scénario 3: Les grandes entreprises technologiques
maitrisant les plateformes de traitement de données évincent les
assureurs traditionnels ?

1:6:/1:0:/2207
T A —— A
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Mutualisation des données

Analyse du scénario 1: Les assureurs traditionnels maintiennent avec succes
leur relation client

v' Gréce a des acquisitions, a des partenariats avec des entreprises externes ou a des initiatives
internes d'innovation, les acteurs traditionnels peuvent réussir a rester en premiere ligne
pour le consommateur.

Impacts :

v'  La maitrise des réseaux sociaux, des nouvelles technologie de transfert ou de paiement et de
la collecte de donnée permettraient l'individualisation de I'assurance.

v' Améliorer les processus avec des impacts importants sur la tarification, la sélection des
risques et la détection des fraudes.

v'  L'assureur et les intermédiaires de demain seront ceux qui pourront transformer leur
modele et devenir les spécialistes de la prévention qui constitueront probablement une
nouvelle source de profit et de développement.

L N
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Mutualisation des données

Analyse du scénario 1: Les assureurs traditionnels maintiennent avec succes
leur relation client

v Amélioration des interactions avec les assurés et nécessité de renforcer des relations de
confiance.

v'Les assureurs renforcent leurs lien avec les intermédiaires qui devront affirmer leur role de
tiers de confiance par le développement de solutions innovantes permettant le partage plus
efficient et sécurisé de I'information

v'Les réglementations nationales et internationales sur le partage des données et la
confidentialité des données ont déja un impact important sur les colts induits par la mise en
conformité de l'entreprise

Dans ce cadre sur le plan du controle prudentiel une plus grande coopération entre les différents
régulateurs nationaux et internationaux sera indispensable. Ce sera une question a poser au
représentant du droit

1:6:/1:0:/2207 29
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Analyse du scenario 2 : A défaut la chaine de valeur de I'assurance
pourraient se fragmenter; les intermédiaires et assureurs traditionnels
perdent le contréle de la relation client

v'L'analyse de données sur plusieurs plates-formes est effectuée par I'entreprise qui vend le
produit et crée une véritable interface de la relation client, laissant éventuellement l'assureur se
concentrer sur le traitement des sinistres.

v'L'assureur continue d'étre porteur de risque ultime, mais il est de plus en plus marginalisé avec
de nombreux produits distribués en marque blanche. Les clients peuvent ne plus savoir (ou se
soucier) de savoir qui est leur assureur. L'intermédiaire d’assurance serait également « diffue »
et les acteurs traditionnels du courtage disparaitraient.

v'En réaction, les opérateurs historiques tentent de devenir eux-mémes une sorte de

« plateforme communautaire thématique » et les intermédiaires souhaitent diversifier leurs
offre et développer leur qualité de tiers de confiance au travers de solution innovantes.

16/11/2017 30
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Mutualisation des données

Analyse du scenario 2 : A défaut la chaine de valeur de I'assurance
pourraient se fragmenter; les intermédiaires et assureurs traditionnels
perdraient le controle de la relation client

v'Des processus importants tels que la tarification, le traitement des sinistres et la

commercialisation pourraient étre réalisés dans différentes zones géographiques ainsi que
différentes entités juridiques.

v'Dans ces circonstances, la chaine de responsabilité se trouverait bouleversée et la surveillance

réglementaire pourraient considérablement se complexifier voir s’affaiblir. La encore la notion de
tiers de confiance doit se redéfinir.

1:6:/1:0:/2207 31
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Mutualisation des données

Analyse du scenario 3: Une collaboration qui a commencé

*Les grandes entreprises maitrisant les technologies de l'information
fournissent des produits qui integrent parfaitement la solution d'assurance,
capturant ainsi toute la chaine de valeur de l'assurance. Les primes sont
intégrées dans d'autres services ou dans le cadre d'un forfait offert au
consommateur.

L'analyse sophistiquée des données et la prévalence accrue des dispositifs
connectés permettent a ces entreprises de développer des mesures de
prévention des sinistres, ce qui leur permet de réduire leurs colts et d'étre
encore plus compétitifs que les assureurs traditionnels.

1:6:/1:0:/2207 32
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Analyse du scenario 3: Une collaboration qui a commencé et se renforcera

Quelques exemples:

v'Via les réseaux sociaux et les objets de santé connectés (wearables, ingestibles ...), qui sont généralement
interconnectés avec ces réseaux sociaux, les GAFA pourraient obtenir une connaissance précise des
comportements et parametres influencant le risque sanitaire, et peuvent méme contribuer a sa prévention - cf.
évaluation de la probabilité de certaines pathologies via des selfies de haute qualité.

v'Dans un premier temps les GAFA s'associeraient avec les Assureurs dans des coentreprises, puis sur le long
terme ils pourraient assumer eux-mémes le risque d'assurance.

v'Sue le plus long terme la mutualisation des données permettrait d’analyser les comportements, mais aussi
conduire a une ciblage des seuls clients a faible risque ce qui compromettrait le modéle de mutualisation des
risques.

v'La concurrence sur certains sujets d’assurance serait dans ce cas également réduite, car les plates-formes ne
seraient partenaires qu'avec certains des plus grands assureurs historiques.

1:6:/1:0:/2207 33
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4 Securité des données :
ANrE le statut d’OSE (1)

Rencontres 2019

* De I'Opérateur d’Importance Vitale (OIV) a
I'Opérateur de Services Essentiels (OSE) : la
directive Network and Information Security

=> Directive UE n° 2016/1148 du 6 juillet 2016

(mesures destinées a assurer un niveau élevé de sécurité des
réseaux et systemes d’information)

=> Loi du 26 février 2018 et décret du 23 mai 2018

11/02/2019
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Sécurité des données :
le statut d’OSE (2)

Service essentiel

Essentiel au fonctionnement de I’économie ou de la société

A 4

Opérateur de service essentiel

/

/
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Qui utilise un réseau ou systeme d’information pour fournir un service essentiel, si un incident
affectant ces réseaux et systemes aurait des conséquences graves (criteres fixés par la loi)

W

Réseaux et systemes d’information

Déclaration a ’ANSSI Respect des regles de
des réseaux et sécurité définies par le
systemes d’information Gouvernement

Notification a FANSSI Soumission aux
des incidents controles de '’ANSSI

37
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Transfert des données :
ARAE faut il craindre le CLOUD Act ? (1)

Rencontres 2019

* Clarifying Lawful Overseas Use of Data Act

23 mars 2018 — Etats-Unis

e Fournisseurs de e Obligation de e Dans le cadre
services de communiquer d’enquétes
communication les données et pénales
qui sont des informations relatives a un

P “US Persons” qui sont en leur “serious crime”
possession ou
sous leur
controle,
méme situées a
I’étranger

(7 ]
- _____________________________________________4



L Transfert des donnees :
MRAE faut-il craindre le Cloud Act ? (2)

Rencontres 2019

 Contexte : lutte contre la cybercriminalité ou la criminalité
traditionnelle qui utilise le cyberespace

* Initiative qui s’inscrit dans la lignée de la Convention de
Budapest de 2001 sur la cybercriminalité

= réflexion en cours au sein du Conseil de I'Europe en vue
de I'ajout d’un protocole additionnel sur ce sujet

e Réflexion similaire dans |"Union européenne : projet E-
evidence
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Transfert des donnees
AR faut-il craindre le Cloud Act ? (3)

Rencontres 2019

 Simple transcription dans la loi de la position majoritaire
adoptée par les tribunaux américains

—> Mais permet en outre aux opérateurs concernés de bénéficier d’'une
procédure de contestation spécifique

* Garanties procédurales de la matiere pénale s’appliquent, a
tout le moins pour les données les plus récentes (< 6 mois)

Clovh AT ET DINEET EyRoPECHVES

Probleme de prévisibilité du risque
juridique pour l'opérateur
européen ?
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AMRAE

Rencontres 2019

Statut juridique de la donnée (1) :
Principes

* Absence de définition légale de la donnée

* Absence de droit de propriété consacré : la

donnée est « d’usage libre », sauf protection
|égale particuliere
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/A Statut juridique de la donnée (2) :
AVRAE Protections particulieres

Rencontres 2019

Sur le plan civil

Traditionnellement : protection de |la donnée lorsqu’un
travail particulier a été réalisé

Droit du producteur
de base de données

Concurrence
déloyale

Droit d’auteur

Protege une
compilation de
données originale

Protege d’'une
extraction ou
réutilisation d’'une
partie substantielle
des données

Protege des données
ayant nécessité un
travail contre
I'appropriation
illicite

par sa sélection ou
son arrangement




/ . ,
A Statut juridique de la donnée (2) :
AMRAE Protections particulieres

Rencontres 2019

Sur le plan pénal

Protection de la donnée elle-méme:

Article 323-1
C.pénal :
Extraction,
reproduction,
transmission de
données contenues
dans un systeme de
traitement
automatisé

Article 311-1
C.pénal :
Vol de données,
qguel gu’en soit le

support




/A Statut juridique de la donnée (3) :
AVRAE Perspectives

Rencontres 2019

Loi sur le secret

Projet d’économie
européenne fondée
sur les données

des affaires*

Protection des

« informations » secretes Encourager et

ayant une valeur favoriser le partage

commerciale effective ou de la donnée brute

potentielle créée  par  les
machines

* Loi du 30 juillet 2018
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L 7
AMRAE

Rencontres 2019

11/02/2019

Merci de votre attention
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