s
AMRAE

4RENCONTRES

26¢emes Reancontres du Ri¢
Management | AMRAE 208




M
AMRAE

sRENCONTRES
* Intervenants

* Gisele DUCROT EY
* Rémi PENDARIES- s e
ISSAURAT e

* Max GIUMELLI
.

 Modérateur

LE GROUPE LA POSTE

* Gilles MAINDRAULT

08/12/2017

Atelier C5

Senior Manager/ Advisory Ernst & Young

Directeur des risques et assurances Risk
manager

Group Risk Manager Virbac

Directeur des risques du Groupe La Poste



AVIRAE

5RENCONTRES




L’entreprise étendue & intégreée
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ETENDUE

Ensemble d'acteurs
économiques associés
pour la réalisation de
projets communs.

INTEGRE

Coordination
des différentes

activités de
I'entreprise sans
externalisation




,4V|RAE

3RENCONTRES

I;
[

Iz — GESTION DES RISQUES DES
ENTREPRISES INTEGREES/ETENDUES



A
La gestion des risques dans les entreprises étendues/intégrees
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Organisme
et son
contexte

Exigences

du client et
des parties
intéressées

Atteinte des
objectifs
stratégiques et
de
développement

GESTION OPERATIONNELLE

Réglementation

1
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AN 4
Les enjeux de la gestion des risques
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Digitalisation

Protection de I'image
Enjeux liés aux données
Dématérialisation des
échanges et services
Les enjeux liés a l'identification des = Globalisation et

SRR YEE aujourhu pogaiondesst

Souplesse des outils de
production

R&D de plus en plus ENTREPRISE
“aqgile” )
Décloisement Environnement
interne/externe interne évolutif
Gestion évolutive des
compétences

= Une
mondialisation
entrainant une
volatilité de la

Instabilités
demande

réglementataires



Les enjeux de la gestion des risques

Les enjeux de lidentification des risques
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tiliales  oustaitay,  galariés Clients putoriteg &
. . . . .Q‘b
Les enjeux liés a l'identification des
MAlTRISER risques aujourd’hui COMMUNIQUER
Evaluer le niveau d’exposition f A Augmenter la confiance des
aux risques I investisseurs
inforne Svoluth,
Contréler la maitrise \ instabiés Protéger I'image

réglementataires

Justifier de la qualité et de la

Réagir en cas de crise/ i,
tracabilité

maitriser la tragabilité

Protéger saresponsabilité




Les enjeux de la gestion des risques

Les enjeux du pilotage des risques dans les entreprises
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Entreprise étendue/intégree

Gestion des risques liés a la sous-traitance Gestion interne des risques

EBc
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I 3.1 — RETOUR D’EXPERIENCE - VIRBAC



Retour d’expérience - Virbac

Virbac : un groupe international

o
4

8 7 2 M€ chiffre d’affaires

(+4,4% vs 2015 a taux de change et périmétre constants)

sRENCONTRES

59%
animaux de compagnie
41%
animaux de production
‘l\\ e

% Filiales commerciales dans B\résent ‘dans plus de S @ 4 850 "
31 pays 100 pays ? collaborateurs (+1,5% vs 2015)




Retour d’expérience - Virbac

Une organisation industrielle mondiale

GMP Europe (

¢

+» *Australie
.Iﬂﬁra_]ie APVMA)
‘GMP Europe, (TGA)

Ay

G

GMP Europe (EMA)

. " GMP Mercosur
GMP Chili (sac) \, (DILAVE) GMP Nouvelle-Zélande (ACVM




Retour d’expérience - Virbac

Une organisation R&D mondiale

pes centres R&D surles 5 continents pour
SRENCONTRES répondre aux spécificités des principaux marchés
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Retour d’expérience - Virbac

Des flux interco complexes
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Retour d’expérience - Virbac

Entreprise étendue & cartographie : Pré-requis

Une culture de gestion des risques déja développée

Des process parfaitement maitrisés
« on ne transfere pas ses propres faiblesses »

Une nouvelle communication a inventer
Communication interne versus communication externe

Intégrer des le départ la dimension culturelle




Retour d’expérience - Virbac

Risque supply chain en lien avec |'écosysteme de l’'entreprise
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sRENCONTRES Quand le probléeme de la pollution en
Chine génere un risque supply chain
élevé
\ P Q ===, Les premieres alertes :
— ——  — MONGOLIA f‘{/ . , )
g o -Jeux Olympiques de Pékin en 2008
Areas in China with factories North Kored = \
PN b, -Sommet du G20 a Hangzhou en 2016
compliance shutdowns ..., e Fermeture durant plusieurs mois
AL 7 — d’entreprises polluantes situées dans la
; Y région ou avait lieu I'’événement
azlr‘ 23 , LURIRS ) N g M PO ° °
i WAL Depuis Juin 2017 :
2/3\} T ot Mise en ceuvre par le Ministere de
£ e I’environnement Chinois d’'un programme
M:—i?jwu:k e o de Iu,tte c_ontre la pollution beaucoup plus
LI o - systematique.

Des dizaines d’entreprises sont fermées
du jour au lendemain si elles ne sont pas
conformes aux nouvelles lois
environnementales anti-pollution
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Retour d’expérience - Virbac

Risque réglementaire en lien avec le business
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Z
AWR AE Septembre 2017 : 'ouragan MARIA

sRENCONTRES dévaste I’lle de Porto Rico

Outre les conséquences humaines
dramatiques que I’on connait cet
ouragan occasionne un énorme
™ probleme de supply chain pour
= l'industrie pharmaceutique US :
- 3,4 millions d’habitants privés
d’électricité du jour au lendemain
- difficulté a remettre en route
I’électricité rapidement
En quelques chiffres :
- sur les 20 plus gros laboratoires
mondiaux, 11 y ont des usines

- 13 des médicaments les plus vendus
dans le monde sont fabriqués a
Porto Rico

- 15 milliards de $ par an de revenus
(30% du PIB de lile)




Retour d’expérience - Virbac

Entreprise étendue & cartographie : Pré-requis
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décision de confier la distribution d’un
produit a un Tiers comporte au moins
deux volets :

un volet business
un volet réglementaire

Le Tiers doit étre capable de se substituer
a la société détentrice de PAMM afin
d’assurer sur le territoire qui lui est confié
les opérations de pharmacovigilance*
imposées par la loi.

Cette activité doit faire I’objet d’'un contrat
spécifique en vue de définir clairement les
obligations de chaque partie.

* Pharmacovigilance : activité consistant a enregistrer et évaluer les
effets secondaires (en particulier les effets indésirables) résultant de
Lutilisation des médicaments
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I3.2 — RETOUR D’EXPERIENCE - ACCOR



POUR ACCUEILLIR NOS HOTES

:RENCONTRES. 250 000

COLLABORATEURS SOUS
ENSEIGNES ACCORHOTELS

PARC HOTELIER

4 200 hotels
o 600 000 chambres

RAFFLES BANYAN TREE LEGEN) NOVOTEL Mercure adaqio

Luxury & Upscale Midscale & Economy

&o eiryrord SC)/ SOFITEL "'!.é!;ﬂ.{" ibis S'TBES b'ubgit

PORTFOLIO
JOo& hotelF1

+ de 20 MARQUES
swissotel ANGSANA  wrihme DU LUXE A L’ECONOMIQUE

GRAND MERCURE SEBEL

NOUVELLES ACTIVITES

_ ACCORHOTELS.COM LECLuBag?g_g LOCAT|ON PR|VEE

CONCIERGERIE

RESTAURATION ET EVENEMENTS SOLUTIONS
DIGITALES

Private Rental Concierge Dining & Events Digital Solutions

onefinestay JOHN PAU| POTEL LCHABOT FASTBOOKING

TRAVEL KEYS NCCTIS
CHIFFRE D’AFFAIRES

apres application de la norme IFRS 5

922 MlLLlONS € (semestre 2017)

691 MILLIONS € (semestre 2016)

break. VERYCHIC

HOSPITALITY EXPERIENCES




Retour d’expérience - Accor
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AccorHotels, opérateur hotelier mondial
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y: & —_—
Y. \/\ _— > Y 0/ * A N N )
y: B y. 4 & y, 7 ¢ 4
& N y 25%*/_/_‘ .{ Europe — [
4 - 1221 hétels
| o France __ 0/ «
& 1 631 hat l 173 848 chambres 26/’ 7
< oL Wl Y Asie-Pacifique
‘ 1 /3—/0 147 418 chambres YO/ + R ki
LS N 8% 777 hétels
Amer’lqlu;\du N.Ol'd’ 3 157 185 chambres
Amérique latine ) Afrique, -
et Caraibes * Moyen-Orient A\ 2=
) T V.« N
371 hotels | 195 hotels N
72 983 chambres 1 45 698 chambres A\ ‘
J LY L / )
597 132 chambres )'/ A — N /
4195 o |
N
95 pays

1 HOTEL OUVERT
TOUTES LES 36 HEURES

* Pourcentage en nombre de chambres du parc hotelier

21




Retour d’expérience - Accor
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4 Une changement de business model
MR AF DEUX METIERS COMPLEMENTAIRES
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5

CONTRATS DE MANAGEMENT m

L 3
ACCOR HOTELS ACCORINVEST >

Feel Welcome

» Propriétaire &
locataire

> Opérateur &
i franchiseur > Orienté portefeuille

d’actifs

> Tourné vers le client )
REDEVANCES AHOTELSERVICES

22
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Le profil de risque

UNE VULNERABILITE ACCRUE
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Retour d’expérience - Accor

La cartographie ERM

AQR AF LE RISK MANAGER « MESSAGER »
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e S
CATASTROPHE NATURELLE
ATTAQUE TERRORISTE

Gt
LEGIONELLOSE

VIOLATION DES

DROITS DE L'HOMME 4
PANDEMIE € (N

MAUVAISE EXPERIENCE
CLIENT
CORRUPTION
ATTEINTE AUX DONNEES
PERSONNELLES

\
INTOXICATION ALIMENTAIRE . \\
INCENDIE

24



Retour d’expérience - Accor

Les parties prenantes

UN FOCUS SUR LES PARTIES CLES
ARAL

4 FOURNISSEURS &
W’ PARTENAIRES ECONOMIQUES

PARTENAIRES

%" DU DEVELOPPEMENT

25

COMMUNAUTES LOCALES f?V?" ‘{P ENVIRONNEMENT
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L.a réduction des
risques

UNE ANALYSE MINUTIEUSE POUR AGIR EFFICACEMENT



Retour d’expérience - Accor

Z Des cartographies ad’hoc

/ ;
AV‘R AE LE RISK MANAGER EN SUPPORT DES EXPERTS INTERNES
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V4 B & &

INCENDIE LEGIONNELLOSE CATASTROPHE ATTAQUE INTOXICATION
NATURELLE TERRORISTE ALIMENTAIRE
= “icgy @’
ATTEINTE AUX
g DONNEES CORRUPTION PaliEotis
PERSONNELLES

L’HOMME

27
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Retour d’expérience - Accor
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Z Des outils de prévention et de protection

4
AV‘R AE LE RISK MANAGER EN SUPERVISION DES PLANS D’ACTIONS
sRENCONTRES
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I3.3 - RETOUR D’EXPERIENCE- LA POSTE



Geopost
(Express)
6,1 Mds €

Services-
Courrier-Colis
11 Mds €

CA consolidé
23,3 Mds €

Numérique
0,6 Mds €

La Banque Postale
5,6 Mds €

Réseau La

Poste
Bureaux de poste
et autres points
de contact

250 000 collaborateurs
+ de 300 filiales
Présence dans environ 70 pays

30
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Groupe La Poste

Sous-traiter des pans d’activité

¥

Sous-traiter une partie de ses sources de risques :

*  Non réalisation des prestations

*  Non qualité des prestations

*  Non-conformité (RH, Concurrence, corruption, RGPD)
*  Non sécurité (des personnes et des données)

Mais pas toutes leurs conséquences

A prendre en compte dans ses PMR (difficulté A )
avant méme toute loi sur le devoir de vigilance

¥

Renforcé par la loi sur le devoir de vigilance

31
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L'entreprise demeure responsable devant :
* Ses clients
* Ses actionnaires

* Lasociété (moralement et juridiquement)

- o

32



Groupe La Poste
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Exemples d’extensions de I'entreprise

* 50 % des points de contact « Grand public » en partenariat
(8 500 sur 17 000) : Agences postales communales et Relais poste
commergants
— enjeux de qualité, de conformité, de sécurité (physique et Sl )

* Processus et réseaux interbancaires (Swift, GIE CB, SEPA, ...) : des
frontieres a défendre collectivement au-dela de |la seule Banque Postale
— enjeux de qualité, de conformité (LCFTB), de sécurité (Sl)

 Sous-traitance dans le domaine Colis/Express : transport routier et
aérien, distribution finale
— enjeux de qualité, RH, de sécurité (des personnes et des colis)

* Prestataires d’hébergement informatique et de réseaux télécom
— enjeux de sécurité S, de fourniture/qualité de nos propres
prestations/missions

33
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Entreprise étendue : cartographie étendue

Une vision d’ensemble des risques:
Mettre en place une échelle factuelle de maitrise
des risques pour 'ensemble du périmeétre des
risques.
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Tableau de bord

Tout)

isques Commerciaux

isques Communication

isques compllam:e ethique, fraude & RSE

isques Opérationnels

isques Produits

isques RH

isques Stratégiques

Risque

[(Tout) -

_ Typologie

[ Risques Commerciaux

[ Risques Communication

[ Risques compliance ethique, fraude & RSE
M Risques Financiers

Risques Image

[ Risques Informatiques

Risques Juridiques

Maitrise (0-4)

Base risques Global

M Risques Opérationnels
[ Risques Produits
Type [ Risques RH
D Risque Causes principales Conséquence Eléments de maitrise Types d'impact [ Risques Stratégiques
- Signature individuelle des contrats pouvant engager - Atteinte image importante et durable sur un produit 1. Mise en place d'une formalisation des niveaux de - Atteinte a l'intégrité du personnel - Frau A
la société phare ou sur plusieurs marchés délégation de pouvoir au niveau Groupe, régional et - Légal et réglementaire
Structuration - Condamnation pénale (prison ferme) local - Mise en cause de la responsabilité péna'
inadéquate des - Dégradation de I'état physique general de plusieurs s p ique des roles et ilités  diri
delegations de salanes / sous traltants stress, dep des auprés des RH et communication - Réputation
pouvoir et/ou - et dimage i associée
régles - Mlse en responsabilité pour atteinte a la santé des
d'autorisation au tier
R1 sein du Groupe - M:se en responsabilité pour atteinte peu arave & X
< >
Impact Global Maitrise Globale
ID D
= T4 —
8 S
e 50 2
3 £2 |
3 K
e .En : 1. | aiEHn
~oDm I 1 lllIIll- . n _SEEEEER
55 - ' 5T g s e e Tieidis N Sha fe e T e o o
R1 R2 R3 R4 R5 R6 R7 R8 R9 R10 R11 R12 R13 R14 R15 R16 R17 R18 R19 R20 R21 R22 x ¥ @ x £ x & E B X B = E =z 2 E E

35
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Entreprise étendue : cartographie étendue
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L’intégration des fournisseurs dans la
démarche: Visualiser et prendre en compte les
expositions aux risques de vos fournisseurs et leurs
impacts potentiels

Secteur d'activité Fournisseur

POLITIQUE

ECOLOGIQUE

TECHNOLOGIQUE

Environnement Fournisseur

z Fournisseur CA

ECONOMIQUE
34

32
30
28
26
24

22

¥ 18

SOGIOLOGIQUE S
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CONCLUSION



Risques

Opérationnels

De mise
en oceuvre

Stratégiques

France

International

Un univers
des risques
en 3D

Acteurs

Maison
-Meére

Filiales Prestataires

JV sous-traitants (1)

Géographie

Un outil synthétique d’analyse en profondeur

(1) Les recenser, les évaluer en termes de risques et leur
demander un PMR (adaptation des installations, secours,
assurance

A entreprise étendue et intégrée,
cartographie étendue et intégrée

38
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MERCI DE VOTRE ATTENTION |

AVANT DE PARTIR, N'OUBLIEZ PAS DE REMPLIR
L'EVALUATION!!

- Soit sur la feuille , a remettre a I'hotesse a la sortie
- Soit directement sur la WEB APPLI

¢« La présentation sera en ligne des la semaine prochaine
sur www.amrae.fr


http://www.amrae.fr/
http://www.amrae.fr/
http://www.amrae.fr/
http://www.amrae.fr/
http://www.amrae.fr/

