-
AVRAE

5RENCONTRES

la gouvernance

risques cyber
26¢mes Rencontres du RIi
Management | AMRAE 208




/l

e
AVRAE

2RENCONTRES
4

IPOUR UNE GOUVERNANCE

D’ENTREPRISE DU RISQUE CYBER




/,

el

//l
MRAE

sRENCONTRES

Federation of European
Risk Management Associations

i -=RMA

** %

* *

* *

* *
*ak
European

Commission

Directorate General for Communications Networks,
Content & Technology (DG CONNECT)

européen

At the junction of

corporate governance
acybersecurity

N’

.'...".'1 i ‘\)
‘= FERMA 'fm'-""?“‘“

www ferma.eu www eciia gy

B FERWA Vet | ramany e |

es propositions de standard

Conseil d'administration

Bouvermance et supenvision des principes et des proces sus de gestion des risques
oyber selon 1es reszouroes de [organisation et le mandat du Congeil d*administration

Comité des risques
Prézentation des risques majeurs
lana de réduction incluant des
merts pour & oyb urité
utionz dassurances

Groupe de gouvernance

des risques cyber

présidé par |

& mesures de traitement et ke co
Composition un reprézentant pour chague fonction istée d-dessaus

Dekqué 3 b Protection
tee nnéea

Confomité

Source: FERMA EQIA Cyber Risk Governance Report 2017
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— Une équipe multifonctionnelle coordonnée par le risk
manager

Composee de fonctions opérationnelles de la lere ligne de defense
et fonctions clés de la 2eme ligne de defense afin de

determiner I’exposition au risque cyber en termes financiers
et designer les possibles plans de mitigation

+«— Pourquoi multifonctionelle?

La confrontation de la connaissance Business avec I'expertise en
sécurité permet de développer un consensus sur l'identification

des scenarios critiques pour I'entreprise et lister les options de
reponses demandant un arbitrage managerial.
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LE ROLE DU RSSI SE LIMITE-T’IL A LA
FOURNITURE DES MOYENS DE
SECURISATION DU SYSTEME

D’INFORMATION ?
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ToP3 — e
7 3 % Attaque virale générale _ 38%
Demande de rangcon Fraude externe _ 30%
(ransomware)
38% 0 S o
o Vol ou fuite d'informations 30 A)

Attaque virale

générale Fraude externe o
& Vol ou fuite Attaque ciblée _ 29%
d’informations
Attaque par déni de service - 25% ~)
Défiguration de site web - 16% - | 2 7

Vol de données personnelles - 14% —,—

types d’attaques

Cyber espionnage - 130/0 en moyenne

économique ou industriel h )
parmi ceux ayant subi au

moins une attaque

Autres types d’attaques I 3%

8/2/2018
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En un an, le nombre d’attaques...

... a augmenteé i 9 /o
: 0 des entreprises ont

... est resté stable o , .
constaté au moins

0 une cyber-attaque
45%

... a diminué
Indisponibilité du site Internet pendant 150
? o/o ;\ une période significative /o
Arrét de la production pendant une - 12%
Impacts période significative

sur le business
gcy
Perte de CA o

||— Retard sur la livraison aupres des clients . 7%
Aucun impact Autre - 14% |

sur le business

8/2/2018
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L'Agence nationale de la sécurité des
systémes d'information (ANSSI)

La Direction générale de la sécurité intérieure
(DGSI)

La Commission nationale de I'informatique et
des libertés (CNIL)

La Brigade d'enquétes sur les fraudes aux
technologies de l'information (BEFTI)

Les éditeurs de logiciels

Votre assureur

Autres entités

Aucune de ces entités

d’acteurs, 'ANSSI leur semblant le plus légitime

2 entités citées
g en moyenne

Entités spontanément citées par les répondants :
. 15% les CERT, le CESIN, 'OSSIR, le Clusif, le NIST,

I'OCLCTIC

8/2/2018



4
/A Barometre 2018 du CESIN
AMRAE

sRENCONTRES

Dans ce contexte, de plus en plus
d’entreprises souscrivent une cyber-
assurance

40% - 15% 22%

NN\

envisagent de
souscrire a plus long
terme

ont souscrit

souscription
d une cyber-assurance

en cours
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Pour I'avenir, une confiance dans la
capacité a faire face aux cyber-risques

réelle et en hausse
1% 63%~

La prise en compte des
enjeux de la cyber-sécurité
au sein du COMEX votre
entreprise

)
g 19%;\, 3 ’

l Trés confiant

La capacité de votre
entreprise a faire
face aux cyber-risques

l Trés + Assez confiant

Barometre 2018 du CESIN

TOP3 des enjeux

. En Premier
. Au total des 3 choix

Placer la gouvernance de |a
cyber-sécurité au bon niveau

Mieux former et sensibiliser
les usagers aux questions de
cyber-sécurité

Allouer davantage de .®
budget, de ressources ala " 11% 46%
cyber-sécurité L

8/2/2018 -10-
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ILA GOUVERNANCE DU RISQUE
CYBER EST IL UN CRITERE DE
SELECTION DES RISQUES ?




Une gouvernance
Indispensable

Un monde
connecté
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« Tout sera Numeérigue »
RM.z.CEO

-12-




. Une gouvernance
A .
AMRAE Indispensable

sRENCONTRES

w Effective
COMPUTER:... =

[ | nmnsz g “‘.ﬂ

iiiiiiiiiii

RMAﬂﬂN

BASED

3E§UYRE.QM BDEMA "”’“"i“l“ﬁ"l Y = Adaptee

IMPLENENTED

=

= Pas suffisante

8/2/2018 -13- |




4

d

/I

Zi
AMRAE

sRENCONTRES

Une gouvernance
Co construite

Etats

Entreprises

Assureurs

8/2/2018




/

AMRAE

sRENCONTRES

‘

Une gouvernance
dans un cadre

»Legislatif et reglementaire
» Certifications / Normes

» Connaissance du risque /
Données

8/2/2018
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Une gouvernance
marquee par la

CONFIANCE
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DEMANDE , OFFRE
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Au-dela de la gouvernance

ASSURER LE RISQUE CYBER
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I LA COLONNE VERTEBRALE DE LA
DOCTRINE DE MANAGEMENT DES
RISQUES CYBER DE L’ANSSI
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Management
du risque

ANALYSE
DE RISQUE

COMPLEXE
CIBLE
MON SYSTEME
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Conformité CADRE REGLEMENTAIRE
ET NORMATIF

MOYENNE
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NIVEAU DES CYBER ATTAQUES
OUVERTURE DE LA FOCALE

PRINCIPES DE BASE ET HYGIENE

Le corpus doctrinal de 'ANSSI est basé sur le concept de la pyramide : le
management du risque est la résultante d’'une approche visant a définir,

en premier lieu, un socle de sécurité basé sur la conformité a des bonnes
pratiqgues géenerales et des reglementations particulieres, puis,

en second lieu, a tester, renforcer et orienter ce socle de sécurité grace a
une analyse de risque ciblée sur les risques intentionnels de haut
niveau qui menacent l'organisation.




Organisation pour une
sécurité en profondeur

SECURITY BY DESIGN
SECURITY MAINTENANCE PROCESS

, N N\ D
j\ DETECT CLASSIFY/ RESPOND/

DEFENSIVE CYBER WARFARE
SOC, SIEM, CERT
TRAINING & EXERCISES

Logical security
(INFOSEC 1A4C)
Security of
Industrial security e N communications
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BUSINESS CONTINUITY
s BUSINESS RECOVERY
Seshit CRISIS MANAGEMENT
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